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O mundo passou por significativas transformacdes nas ultimas décadas: novos
habitos de consumo, evolucdes tecnolégicas e mudancas nos cenarios econémico
e politico. Tais aspectos nos trouxeram a realidades extremamente complexas
e suscetiveis a incertezas e a eventos de grande impacto. Nesse contexto, a
competitividade dos negécios depende de uma série de decisdes e estratégias em
relacdo ao futuro, visto que todas as empresas operam expostas a algum grau e
tipo de risco.

O setor de transporte e logistica ndo é excecdo a regra, ja que estamos falando de
uma atividade que permeia todas as demais e que impacta diretamente a qualidade
de vida das pessoas e o desenvolvimento do pais. Por esse motivo, determinadas
ameacas — internas ou externas — tém o potencial de afetar seriamente o
transporte. Foi exatamente isso que pudemos constatar, por exemplo, com o
advento da pandemia da covid-19, do conflito entre Rissia e Ucrania e das crises
financeiras que atravessamos.

Em todas essas situacbes extremas, o setor precisou lidar com as suas graves
consequéncias, adaptando-se rapidamente aos novos cenarios para assegurar
a manutencao da prestacdo de servicos indispensaveis ao funcionamento da
sociedade — demonstrando, assim, a sua relevancia.

Diante disso, apresentamos o presente volume da série Transporte &
Desenvolvimento, da CNT, que trata da Analise de Grandes Riscos do Setor de
Transporte. Com essa publicacdo, nos propomos a identificar e a categorizar os
grandes riscos associados ao setor que possam causar restricdes a gestdo, a
operacdo e a sustentabilidade das empresas. A disponibilizacdo deste material
estd respaldada na necessidade de incrementar a cultura de planejamento no pais,
no ambito das gestdes publica e privada. Trata-se de aspectos fundamentais para
melhorar o estado de preparacao em relacao aos diversos tipos de risco.

Desejamos, portanto, contribuir para que as empresas de transporte em todo o pais
possam se tornar cada vez mais resistentes, visando a superacdo de adversidades
ambientais, politicas, socioeconémicas e tecnoldgicas e de riscos relacionados ao
proprio ambiente de negécios.

Vander Costa
Presidente da CNT
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Introducao
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O planejamento e a gestao das atividades econdmicas e sociais implicam algum grau de
conhecimento sobre a sua prépria natureza e a realidade que as cerca, para que se possa
preparar com antecedéncia para o que quer que venha a representar um risco para os
objetivos pretendidos. Esse conhecimento, porém, é limitado pela incerteza em relacao
aos eventos futuros e aos diversos fatores que os podem causar, assim como pela sua
propria imperfeicdo e pelos vieses de percepcao que as pessoas podem ter.

Nas empresas e entidades, em particular, busca-se tomar decisdes de médio e longo prazos
com base em determinadas tendéncias e na antecipacdo de cenarios. E, ainda que estes
sejam passiveis de continuo monitoramento e ajustes, também estdo sujeitos a erros de
formulacdo, devido a realidade complexa e a diversidade de fatores que podem, inclusive,
se influenciar mutuamente ou exercer impactos de modo cumulativo, e nao isolado, numa
relacdo causal dificil de ser analisada na sua totalidade.

Nesse sentido, ao fazer estimativas em relacao ao futuro, deve-se considerar tanto os
riscos decorrentes de fatores que estejam ja se manifestando de forma gradual e crescente
quanto aqueles dos quais ndo se tem quaisquer indicios e que podem ocorrer de forma
repentina. Do mesmo modo, deve-se ter em conta tanto eventos nunca observados quanto
aqueles que ja ocorreram e podem se repetir. Trata-se, assim, de como as organizacdes
devem se preparar para os efeitos do que pode vir a acontecer e que tenha impactos
significativos nos seus objetivos estratégicos.

Essa questao tem ganhado relevancia e repercussao em anos recentes, com eventos
que tiveram consequéncias importantes, com perdas humanas e/ou financeiras, e
demandaram um grande esforco de adaptacdo de individuos, empresas e governos, a
exemplo da pandemia de covid-19, de conflitos geopoliticos, de crises financeiras e de
eventos climaticos extremos. Em muitas dessas situacdes, o setor de transporte e logistica
tem sido particularmente afetado, devido a sua presenca transversal na economia — e
na sociedade, de modo mais geral —, sendo também demandado que mantenha a
continuidade da prestacdo de servicos essenciais. Os riscos experimentados, porém,
tiveram efeitos acentuados em algumas empresas ou segmentos, chegando a afetar a sua
viabilidade econdmico-financeira. A exemplo disso, no periodo que se seguiu ao inicio da
pandemia, apenas no transporte publico, no Brasil, com a perda subita de passageiros e,
consequentemente, receitas, houve 55 casos de interrupcao da prestacao do servico por
operadoras ou consércios e 16 casos de abertura de processos de recuperacao judicial — o
que representa um aumento de ocorréncias em relacdo aos periodos anteriores’.

E preciso entender a conjuntura na qual tém ocorrido esses eventos que resultam em
riscos. Importa, assim, destacar que as transformacdes sociais, econémicas, industriais,
tecnolégicas e do ambiente de negécios das Ultimas décadas, nos sistemas globais, deram-
se em um contexto que costuma ser definido como volatil, incerto, complexo e ambiguo?.

"No periodo de marco de 2020 a maio de 2022, segundo o Anuério NTU 2021-2022.

2 Os termos correspondem ao acrénimo VUCA, utilizado no ambito da gestdo de negécios e formado a partir das suas
iniciais em inglés (“volatile", “uncertain”, “complex” e "ambiguous"), cujo conceito tem origem nos estudos sobre lideranca
de Warren Bennis e Burt Nanus, no livro Leaders: The strategies for taking charge, de 1985.



Nesse mundo altamente interligado, no qual a comunicacao e as transacdes comerciais
baseiam-se cada vez mais em meios digitais, verificam-se uma crescente velocidade das
mudancas — cujos efeitos resultantes sao mais imediatos e intensos — e uma maior
dificuldade na previsibilidade e na tomada de decisoes.

Em anos mais recentes, com a aceleracao dessa dinamica, passou-se a adotar, para um
contexto global de maior convulsao, mais disruptivo e algo cadtico, as definicdes de fragil,
ansioso, nao linear e incompreensivel’. Nele, os eventos futuros sdo, possivelmente, ainda
menos previsiveis. Os termos sugerem, nessa ordem, a falta de resiliéncia e redundancia
decorrente da busca pela maximizacao da eficiéncia (com reduzida margem para absorver
as falhas), o receio em tomar decisdes em relacdo ao presente e ao que esta por vir (em
parte, induzido pelo consumo excessivo de informacao e/ou desinformacdo, com foco no
imediato), a desconexao entre as causas e os seus efeitos (com dissociacao temporal entre
as causas e os efeitos perceptiveis ou desproporcao entre as acdes e as suas consequéncias)
e a dificuldade em compreender a realidade (dada a complexidade dos sistemas e a
sobrecarga de informacdo, eventualmente enviesada por algoritmos)*.

Considerado o exposto e a pertinéncia do tema, a Confederacao Nacional do Transporte
(CNT) apresenta o estudo Analise de Grandes Riscos do Setor de Transporte, da série
Transporte & Desenvolvimento, cuja elaboracdo é motivada ndo apenas pela ocorréncia
recente de eventos disruptivos — com impactos significativos no setor —, como também
pela auséncia de uma cultura sélida de planejamento e preditividade no pais.

Tém-se, como premissas do estudo, que o setor de transporte e logistica tem sido
confrontado com riscos relevantes as suas operacdes e que, de forma concomitante,
tem havido significativas mudancas comportamentais, tecnolégicas e relacionadas ao
ambiente de negdcios — entre outros dominios — que tornam mais complexa a sua gestao.

Incluem-se, nos objetivos gerais, identificar e categorizar os grandes riscos associados ao
setor que possam causar entraves, disrupces ou problemas a sua operacdo, ameacando
eventualmente a viabilidade das suas empresas. Esses objetivos concretizam-se na
elaboracdo de uma matriz de niveis de risco do setor de transporte — na qual se consideram
a probabilidade de ocorréncia dos eventos e a magnitude prevista das suas consequéncias
— e de diretrizes e orientacdes para os transportadores e outros agentes, publicos e
privados, se adequarem a eles ou mais bem se prepararem para a sua ocorréncia.

Pretende-se, assim, influenciar as acles e pautas dos seus diversos publicos-alvo
— transportadores, poder publico, meio académico e érgdos de comunicacdo —,
Ihes dando a conhecer os riscos aos quais o setor estd exposto. Com isso, busca-se
facilitar a adaptabilidade das suas empresas a eventos adversos e possibilitar uma
maior previsibilidade nas tomadas de decisGes, o aumento da resiliéncia e o reforco da
sustentabilidade econémico-financeira.

3 As iniciais em inglés desses termos (“brittle”, “anxious”, “nonlinear” e “incomprehensible”) correspondem ao acrénimo
BANI, proposto por Jamais Cascio no artigo Facing the Age of Chaos, de 2020.

“Cascio, 2020.
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1.1. ASPECTOS METODOLOGICOS

Para alcancar os objetivos pretendidos, foram seguidas as etapas metodoldgicas descritas
na Figura 1.

FIGURA 1 ETAPAS METODOLOGICAS DO ESTUDO

PLANEJAMENTO
Definicdo de objetivos e premissas Elaboracdo da estrutura analitica do projeto

DESENVOLVIMENTO DO ESTUDO

Levantamento bibliografico e de Andlise e compilacdo das
dados secundarios referéncias consultadas

Identificacdo preliminar de riscos
e respectivas categorias

Validacao e estimativa das probabilidades Realizacdo de brainstorming e aplicacao de
e consequéncias questionario a especialistas da CNT

Aplicacdo de questiondrio a representantes
de entidades de classe

Analise e compilacdo das respostas

Elaboracdo de matriz de niveis de risco Identificacdo dos grandes riscos

Elaboracao de diretrizes para
a solucao ou mitigacao dos riscos

REDACAO DO RELATORIO
REVISAO DO RELATORIO

DIVULGACAO

Fonte: Elaboracao CNT.

Conforme representado, o desenvolvimento deste estudo foi precedido de uma etapa
de planejamento, na qual foram definidos os seus objetivos e premissas, bem como a
estrutura do relatério. Seguiu-se um levantamento bibliografico e de dados secundarios
e as respectivas analise e compilacdo das referéncias consultadas. Foram identificados,
preliminarmente, nessas referéncias, os riscos ao setor de transporte e logistica e
definidas as suas categorias. Estes foram, entdo, sujeitos a validacdo e a estimativa da sua
probabilidade de ocorréncia e das consequéncias previstas: em uma primeira etapa, por
especialistas da CNT, de diferentes areas do conhecimento, por meio de um brainstorming



interno e de um questionario. Em seguida, um questionario revisado foi aplicado a
representantes de entidades de classe de todos os modos e segmentos do setor.

A analise e a compilacdo das respostas aos questionarios possibilitaram a elaboracao de
uma matriz de niveis de risco — com a identificacao dos grandes riscos na percepcao dos
respondentes — e de diretrizes para a sua solucao ou mitigacao. Seguiram-se, por fim, as
etapas de redacao, revisdo e divulgacao do relatoério.

Esse relatério estd estruturado em cinco capitulos, sendo este o primeiro, com a
apresentacao do estudo e dos seus aspectos metodoldgicos. No segundo, é apresentada
uma conceituacao tedrica sobre o tema dos riscos, com definicdes, premissas e critérios
de categorizacao adotados no estudo. No terceiro capitulo, é detalhado o processo de
desenvolvimento e aplicacdo do questionario para a obtencdo de dados sobre os grandes
riscos para o setor de transporte e logistica no pais — assim como o resultado da coleta
desses dados e a sua analise. No quarto capitulo, sdo compiladas proposicoes de solucdes
para os grandes riscos identificados e, no quinto, as conclusdes do estudo. O relatoério
contém, ainda, ao fim, as referéncias bibliograficas consultadas e um apéndice.
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No seguimento da apresentacao da motivacao e dos objetivos do presente estudo,
importa detalhar alguns dos conceitos que nele sdo abordados. Assim, define-se risco®
como o “efeito da incerteza nos objetivos” de uma determinada organizacdo. Trata-se de
‘um desvio em relacao ao esperado’, podendo ser positivo ou negativo — ou ambos — e
dele resultarem oportunidades e ameacas. A gestao de riscos, assim, presta-se a controlar,
mantendo ou modificando, os elementos que, “individualmente ou em combinado, tém
o potencial para dar origem aos riscos". Os riscos, dada essa natureza potencial, se
manifestam em eventos, que podem ou nao acontecer — podendo ser algo repentino ou,
de outro modo, uma alteracao gradual de um conjunto de determinadas circunstancias. O
evento associado a um risco, ainda, pode “ser algo que é esperado, mas ndo acontece, ou
algo que nao é esperado, mas acontece”.

Os riscos podem ser geridos em diferentes niveis organizacionais, tais como uma empresa
ou entidade, um departamento, um projeto ou mesmo um processo. No ambito do
presente estudo, a avaliacdo de riscos é feita, de modo mais abrangente, para o setor
de transporte e logistica no Brasil, considerados os seus diversos modos, agentes e
cadeias de suprimentos. Em particular, a analise é concentrada nos chamados grandes
riscos, que, pela sua abrangéncia e impactos, podem causar entraves e disrupcdes que
afetem a viabilidade e a continuidade dos negécios de determinados modos, de segmentos
significativos do setor como um todo ou de grupos de empresas — impactando também
as populacoes e as atividades econémicas que dependem desses servicos, tanto para
passageiros quanto para cargas.

Importa, assim, definir o que diferencia, em termos objetivos, os grandes riscos dos demais
riscos, de menor ordem. Foram consideradas terminologias com significado semelhante, a
exemplo de riscos “criticos” e “sistémicos”. Nesse sentido, convém saber que a OCDE® define
riscos criticos como “ameacas e perigos que representam os riscos mais significativos em
termos estratégicos, como resultado da sua probabilidade e da importancia nacional das
suas consequéncias disruptivas”. Inclui ainda, nessa definicao, os riscos “cujos impactos
podem exceder as capacidades de um determinado pais (em soluciona-los), atingir outros
paises e/ou impactar até os interesses vitais de varios paises”.

No ambito dos seqguros, de acordo com a Swiss Insurance Association’, “um grande risco
pode gerar um dano enorme e intangivel (...) a economia e a sociedade e, assim, anular o
principio do seguro”. Tal principio corresponde a diversificacdo de riscos e ao pagamento
pelos segurados de prémios ajustados aos riscos. Nesse sentido, espera-se que apenas
uma pequena parte dos portadores de apélices pecam ajuda ao mesmo tempo e, ainda,
que as seguradoras possam partilhar o risco com outras empresas seguradoras por meio
dos resseguros, para a eventualidade de haver um nimero elevado de pedidos de resgate
dos prémios de uma sé vez. No caso dos grandes riscos, porém, em que o dano ou perda

> As definicdes apresentadas a seguir, salvo indicacdo contraria, baseiam-se no que determinam as normas ABNT ISO
GUIA 73:2009 (Gestao de riscos — Vocabulario), ABNT NBR ISO 31000:2018 (Gestao de riscos — Diretrizes) e ABNT NBR
IEC 31010:2021 (Gestao de riscos — Técnicas para o processo de avaliacdo de riscos).

® Organizacdo para a Cooperacdo e Desenvolvimento Econémico, no dmbito do seu Férum de Risco de Alto Nivel, em
traducdo livre do inglés (High-Level Risk Forum).

7 Associacdo Suica de Seguros, em traducdo livre do inglés.



afeta quase todas as pessoas e empresas a0 mesmo tempo, isso ndao é possivel. Sequndo
a associacao, tais riscos, a exemplo das pandemias e dos acidentes nucleares, ndo podem
ser cobertos apenas pelas seguradoras privadas, devendo ser objeto de parceria de risco
entre os segurados, 0s governos e o setor de seguros.

Nas cadeias de suprimentos, o chamado risco sistémico origina-se em um evento disruptivo
‘que pode causar a escassez continuada e generalizada de um produto ou servico sem
alternativas ou substitutos disponiveis”, perturbando a continuidade da cadeia para além
da area diretamente afetada pelo evento. "Essas disrupcdes, quando grandes, inesperadas
e/ou nao mitigadas a tempo, demandam eventualmente a intervencao dos governos, em
situacoes que podem afetar ndo apenas os fatores de producdo, como também a demanda’,
e ainda outros setores econdmicos e sociais ou empresas que sao muito grandes para falir.
De outra forma, um evento disruptivo pode representar um risco existencial para uma
empresa individualmente, determinando o encerramento das suas atividades, mas sem
afetar de modo significativo as demais empresas, que podem se recuperar rapidamente
e até mesmo se beneficiar dos efeitos sobre a concorrente, conquistando participacao de
mercado® — neste caso, 0 risco ndo se caracteriza como sistémico.

Em resumo, os grandes riscos decorrem de eventos indesejados, sujeitos a incerteza, cujos
efeitos excedem as capacidades convencionais de resposta dos entes envolvidos. Importa,
assim, que as organizacdes facam a gestao dos riscos — em particular, os grandes — a que
podem estar expostas, de modo a viabilizar a consecucdo dos seus objetivos. Cabe também
ao poder publico o papel de propiciar um ambiente adequado e preparado para 0s riscos,
criando o necessario quadro legal e institucional e provendo os meios fisicos e humanos.

Essa gestao abrange, de modo simplificado, as etapas de definicao do contexto e de avaliacao
e tratamento de riscos, a par do monitoramento e analise critica, da comunicacdo e consulta
das partes interessadas e do registro e relato do processo. A avaliacao de riscos, por sua vez,
desdobra-se na identificacdo de suas fontes e causas, na estimativa das suas probabilidades
de ocorréncia, das consequéncias e de seus correspondentes niveis e no apoio as tomadas de
decisdo quanto as acdes a serem realizadas para o seu tratamento e controle®.

Na presente analise, por se tratar de um estudo teérico — ainda que contenha orientacdes
praticas —, foram adotadas as etapas de definicdo do contexto, identificacdo dos riscos
e estimativa das probabilidades de ocorréncia, das suas consequéncias e dos niveis de
risco, assim como foram definidas diretrizes para o seu tratamento e controle, conforme
detalhado nos capitulos seguintes. S3o abordados, por outro lado, apenas 0s riscos
negativos. Por uma questdo de foco naquilo que é mais grave e pode trazer prejuizos ao
setor, ndo sao avaliados os riscos positivos.

Dado o exposto, é importante destacar que ndo se pode prever com exatiddo o que
ocorrera no futuro, mas é possivel preparar-se com antecedéncia para um determinado

8 Adaptado de Sheffi e Lynn, 2014.
9 Adaptado de ABNT, 2018.
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namero de eventos, considerando as suas probabilidades e consequéncias estimadas.
Deve-se, sobretudo, conhecer quais sao os pontos de maior vulnerabilidade e exposicao
Q0s riscos nas empresas, nos sistemas e nas cadeias de suprimentos, procurando reduzir a
magnitude de tais atributos. A incerteza em relacao ao futuro pode agravar esses pontos de
vulnerabilidade. Porém a vulnerabilidade “decorre de condicdes que podem ser avaliadas e
previstas” no presente, no ambito da prépria organizacdo, “e estd sujeita a sua capacidade
para enfrentar problemas sabidamente possiveis ou provaveis"®. A vulnerabilidade,
nesse sentido, deve ser minimizada por meio da “diminuicdo das probabilidades e/ou das
consequéncias dos eventos causadores das interrupcdes””, o que resultaria tanto de acées
preventivas quanto de reacdes corretivas a tempo.

Preconiza-se, assim, o foco nesses pontos e também naqueles de maior exposicdo dos
sistemas e dos seus usuarios e ativos aos perigos e ameacas. E, desse modo, aumentar
a sua resiliéncia, que consiste na capacidade de um sistema em manter a sua forma ou
funcionamento originais, ou voltar a eles, apds alguma acao disruptiva externa. Consiste
ainda "na medida de quanto um sistema se mantém movimentando os usuarios (ou as cargas)
com um nivel de servico aceitavel, na presenca de eventos externos, tais como desastres"’.

No entanto, os sistemas resilientes implicam alguma robustez e redundancia de meios,
de modo a se estabelecer uma margem de seguranca para a ocorréncia de erros, falhas e,
de modo geral, eventos indesejados. Esse requisito se afigura contrario — em um trade-
off® — ao desenvolvimento de estruturas operacionais cada vez mais enxutas, que visam
maximizar a eficiéncia e o lucro, sem margem para desperdicios ou duplicidades — a
exemplo do just in time', da reducdo dos estoques e da logistica colaborativa.

Ocorre que a robustez de uma cadeia de suprimentos é definida pelo seu ponto de maior
vulnerabilidade, que pode se manifestar, por exemplo, na dependéncia de um nimero
reduzido de fornecedores ou compradores ou na sua concentracdo geografica— que podem
estar sujeitos, por sua vez, a riscos ambientais, econémicos ou geopoliticos especificos.
Essas sao situacdes que podem nao ser facilmente identificadas e, assim, representar uma
vulnerabilidade e um risco sistémico para toda a cadeia na qual se inserem™.

A dificuldade na antecipacao dos riscos e ameacas decorre de estes, por vezes, nao serem
causados por eventos isolados e sequenciais, mas por “duas ou mais mudancas que se
manifestam em simultaneo"'®, sendo complexo estimar essas possibilidades combinatérias
e identificar as suas inter-relacdes. Podem, ainda, resultar de mdultiplos eventos que,
cumulativamente, terdo consequéncias apenas em médio ou longo prazo, sem um nexo
perceptivel entre eles. Por sua vez, a ocorréncia do risco propriamente dito, como ja

10 Costa, 2007.

" Corréa, 2009.

2 Vitetta, 2022.

3 Decisdo que implica a escolha de uma opcdo em detrimento de outra.

1 Conceito, em uma cadeia produtiva, no qual as aquisicGes, as movimentacdes e as entregas sdo feitas no momento
mais préximo a sua necessidade.

> Adaptado de Sheffi e Lynn, 2014.
'® Costa, 2007.



referido, pode se dar de forma gradual ou repentina — havendo, em geral, no primeiro
caso, indicios do que pode vir a ocorrer. Ha, ainda, situacdes de perigo que ocorrem de
modo ciclico em longos periodos e que tém vindo a ocorrer, diferentemente do esperado,
com maior frequéncia, a exemplo dos eventos climaticos extremos.

Por vezes, os agentes responsaveis pelas tomadas de decisdes, em empresas e
governos, nao se preparam de maneira adequada, antecipando medidas que mitiguem
os efeitos dos riscos, mesmo em relacao aos eventos cujos indicadores permitem uma
maior previsibilidade. Isto se da, entre outros motivos, por se ter, em certa medida, um
conhecimento imperfeito sobre os fatores que ddo causa aos riscos e, ainda, devido a
vieses de percepcao e a questoes culturais. Nesse contexto, a grande quantidade de
informacOes que existe para ser analisada e compreendida, hoje, pode tornar muito mais
custoso tomar decisdes do que aparentemente ja foi.

Em alguns casos, ha uma diferenca de escala entre os modelos utilizados para explicar
0s riscos e os locais onde eles sdo percebidos, a exemplo das mudancas climaticas e do
aumento do nivel do mar concebidos mundialmente. Os seus impactos, por outro lado, sdo
observados regional e localmente, o que aumenta a incerteza e diminui o valor pratico da
informacdo a escala global”, sobretudo se considerarmos que as consequéncias ndo séo
uniformes em todos os lugares.

Pode haver, ainda, resisténcia em tomar decisdes relacionadas a mitigacao de riscos — que
implicam custos — cujos efeitos afetam a todos os demais agentes no setor, ou mesmo a
toda a coletividade, a exemplo da reducao das emissdes de gases de efeito estufa para evitar
0 aumento da temperatura global e os seus efeitos no clima. A falta de medidas coercitivas
ou de incentivos pecuniarios, pode ndo haver motivacdo em uma organizacdo ou mesmo
em uma nacao, individualmente, para que se assumam os custos dessas medidas, cujos
efeitos benéficos serdo coletivos. Com o objetivo de maximizar o retorno imediato, pode-
se optar por nao realizar essas despesas, presumindo que os demais agentes farao a sua
parte e cooperarao na reducao das emissdes — sendo contraproducente se todos, ou a
maior parte deles, adotarem essa mesma estratégia.

Por outro lado, a postura em relacao aos riscos é variavel, tanto em relacdo a incerteza que
se esta disposto a aceitar, quanto a tolerancia aos riscos identificados'. Essa tolerancia pode
ser condicionada pelo enquadramento em que o risco se situa, seja de aumento da riqueza
ou de sua perda (prejuizos)' — sendo maior no primeiro caso?. E, ainda, pode ser ajustada
pela “construcdo de indicadores de desempenho e riscos para monitoramento continuo e pelo
estabelecimento de gatilhos para o acionamento de medidas de contingéncia e continuidade"?'.

7 Schwartz Jr., 2010.
'8 Project Management Institute, 2013.
'® Baraldi, 2004.

20 Essa afirmacdo baseia-se na Teoria da Perspectiva, formulada por Daniel Kahneman e Amos Tversky, em 1979, segundo
a qual ha percepcdes assimétricas de utilidade (ou felicidade), nas perdas e ganhos, por parte dos agentes econémicos.

21 Assi e Hanoff, 2020.
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Refere-se, por fim, que a estimativa das probabilidades de ocorréncia de eventos que podem
dar causa ariscos é, geralmente, uma andlise qualitativa, que requer alguma subjetividade
e, assim, “é limitada pelo viés pessoal, pela experiéncia e pelas preferéncias"* de quem a
realiza. Pode-se ainda recorrer, nesse sentido, a uma analise quantitativa — esta, porém,
é mais dispendiosa e demanda uma maior participacao de especialistas. Dado o exposto,
0s eventos associados a riscos podem ser, em termos de probabilidade, uma parcela
muito pequena do total de eventos que podem ocorrer — podendo mesmo nunca chegar
a acontecer. Porém, as suas consequéncias previstas justificam que as organizacdes
apliguem recursos e meios no seu monitoramento e mitigacao.

2.1. CATEGORIAS DE RISCOS ASSOCIADOS A0
SETOR DE TRANSPORTE E LOGISTICA

Na analise de riscos no presente estudo, ao realizar-se o levantamento bibliografico e a
consulta a especialistas, identificou-se um grande nimero de perigos e ameacas, sendo
complexa a compreensao do contexto geral de risco, se tomados individualmente. Assim
como nas demais areas do conhecimento, o agrupamento dos objetos de estudo em
categorias, no ambito dos riscos, facilita o seu entendimento e a consequente indicacao
de como os solucionar e/ou mitigar. Ressalta-se que existem diversas categorizacoes
possiveis, conforme elencado a seguir.

Os riscos podem ser agrupados segundo o tipo de agente que Ihes da causa e a respectiva
motivacdo.Assuascausas, assim, podemsernaturais(ouambientais), humanasintencionais
e humanas nao intencionais — tém-se como exemplos, respectivamente, alagamentos,
atos terroristas e acidentes nucleares (ndo intencionais)?. Verifica-se, dentre eles, uma
maior incerteza nos riscos intencionais causados pelo ser humano. Dado haver neles um
deliberado intento, constata-se que “a ameaca é adaptavel aos pontos de vulnerabilidade
identificados". Os riscos ambientais, por sua vez, sao geralmente causados por fatores com
algum grau de aleatoriedade e “fora do controle das organizacdes envolvidas’, ainda que
se Ihes possa “estimar o nimero de ocorréncias em um determinado periodo”, enquanto os
riscos acidentais (ndo intencionais) envolvem “imprudéncia, negligéncia, incompeténcia
ou falhas nas tecnologias"?.

Quanto a sua origem, os fatores de risco podem ser internos ou externos ao préprio
negécio. No primeiro caso, incluem-se os riscos técnicos e operacionais. No segundo,
os riscos de mercado, institucionais e sociais — pertinentes ao contexto politico, social
e econ6mico®® — assim como os relacionados a natureza, ao ambiente e a tecnologia.

22 Bowers e Khorakian, 2014.

2 Markmann et al., 2013.

% Corréa, 2009.

% Adaptado de Miller e Lessard, 2008.



Nas mudancas concernentes ao mercado, em particular, incluem-se questdes relativas a
clientes, fornecedores externos de recursos, concorrentes e aspectos financeiros, legais,
fiscais e regulamentares®®. Os riscos intraorganizacionais abrangem, ainda, aspectos
‘organizacionais e de gestao, motivacionais, pessoais, causados pela cultura corporativa
e/ou pelo clima psicossocial e associados com o nivel de seguranca social"?’.

Pode-se também fazer uma sistematizacdo dos riscos segundo as areas que estes afetam
no proprio setor, a exemplo das categorias de transporte (riscos que impactam a sua
disponibilidade e qualidade), fornecimento, recursos humanos (mdo de obra), rede de
unidades operacionais e demanda®.

Em um recorte por campo de atividade, por fim, as seguintes categorias sao comumente
adotadas, pordiferentesautores, paraosriscosemgerale,em particular, paraosdossistemas
de transporte e logistica e cadeias de suprimentos: ambientais, climaticos, econdmicos,
geopoliticos, sociais e tecnolégicos®. Dado o exposto, optou-se metodologicamente, no
presente estudo, por adotar essa categorizacao, a partir dos agrupamentos mencionados.
Porém, a categoria de riscos climaticos foi agregada a dos ambientais e foi acrescentada a
de riscos relacionados ao ambiente de negocios. Essa sistematizacdo foi definida a partir
de levantamento bibliografico e desenvolvida e validada com especialistas de diferentes
areas do conhecimento, conforme detalhado no capitulo seguinte.

Neste subcapitulo, assim, sdo apresentadas as categorias de riscos analisados —
ambientais, relacionados ao ambiente de negocios, econdmicos, geopoliticos, sociais e
tecnolégicos — e os seus enquadramentos e evolucdes recentes.

No que tange aos riscos ambientais, importa destacar a dinamica relacionada as
mudancas climaticas. De acordo com o relatério mais recente do IPCC3°, tém-se observado,
particularmente nos ultimos 50 anos®, alteracées rapidas na atmosfera, nos oceanos, na
criosfera®? e na biosfera do planeta, afetando o tempo e o clima® e atingindo a natureza
e as populacées — sobretudo as mais vulneraveis —, com perdas e danos significativos.

26 Adaptado de Baraldi, 2004.
¥ Silkina e Kashnika, 2022.
28 Adaptado de Corréa, 2009; e Silkina e Kashnika, 2022.

2% Adaptado de Corréa, 2009; Costa, 2007; Hamel e Prahalad, 1995 apud Costa, 2007, Silkina e Kashnika, 2022; e World
Economic Forum, 2012, 2013 apud Sheffi e Lynn, 2014.

30 Intergovernmental Panel on Climate Change, ou Painel Intergovernamental sobre Mudancas Climaticas, 6rgdo da
Organizacao das Nac¢oes Unidas (ONU) responsavel por avaliacdes cientificas periddicas sobre o estado do conhecimento
sobre as mudancas climaticas, assim como seus impactos econémicos e sociais.

3 Segundo o relatério, os aumentos na temperatura a partir de 1970 (até os dias atuais) foram mais acelerados do que
em qualquer outro periodo de 50 anos nos ultimos 2 mil anos.

32 RegiGes permanentemente cobertas por gelo e neve.

3 0 tempo (do inglés “weather") abrange as condicdes da atmosfera em um periodo curto de tempo, enquanto o clima
(do inglés “climate") corresponde a um periodo mais longo. Analisar as alteracdes climaticas, assim, implica observar
NAO as condicoes experimentadas em um dado instante, mas as variacdes das médias — de temperatura e precipitacdo,
por exemplo — em longo prazo (Nasa, 2005).
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Tais alteracdes decorrem do aquecimento global, causado pelas atividades humanas,
principalmente devido a crescente emissdo de gases de efeito estufa, como resultado de
padrdes insustentaveis de uso de energia e do solo e de estilo de vida e consumo. Estima-
se que, com as emissdes acumuladas de diéxido de carbono, se atingird um acréscimo de
1,5 °C na média de temperatura da superficie terrestre no curto prazo (2021-2040), que
levara, entre outras, a mudancas como o derretimento de geleiras e o aumento global
do nivel do mar e da ocorréncia de chuvas intensas e calores extremos, além de secas,
incéndios e inundacdes. Esses eventos — que, em parte, ja sdo uma realidade — terdo
impactos na disponibilidade de agua, na producdo de alimentos, na salde e no bem-estar
das pessoas, na biodiversidade e nos ecossistemas e causarao danos a setores econémicos
fundamentais e as suas infraestruturas®, especialmente rodovias, portos, aeroportos,
gasodutos e sistemas de transporte publico — assim como as demais infraestruturas, de
geracdo e transmissao de energia e tratamento e distribuicao de agua.

Os eventos climaticos extremos, que tém aumentado em frequéncia e intensidade, podem
ter como resultado, por exemplo, o alagamento de portos e aeroportos em areas costeiras,
a deformacado dos trilhos das ferrovias e a degradacao acelerada dos pavimentos (devido
ao calor), a paralisacdo da cadeia de producao de combustiveis — nas plataformas, nas
refinarias e nos dutos — e a reducdo dos niveis de rios e lagos*®. Esta reducdo, em particular,
pode gerar disputas pelo uso da agua para diferentes finalidades, como navegacao,
consumos humano e animal, irrigacdo, producao de alimentos, geracao de energia e
producado industrial.

Para além dos referidos eventos relacionados as mudancas climaticas (induzidas pela acao
humana), os riscos ambientais abrangem desastres naturais — tais como terremotos e
tsunamis — e acidentes nao intencionais relacionados as producdes industrial e de energia
— aexemplo de acidentes em usinas nucleares, derramamentos de petréleo e rompimentos
de barragens. Dessa forma, os riscos ambientais foram sintetizados, no presente estudo,
em (i) acidentes nucleares, quimicos e/ou industriais; (ii) aumento do nivel do mar; (iii)
disputas pelo uso da agua; (iv) desastres naturais; e (v) eventos climaticos extremos®.

O desenvolvimento das atividades empresariais, nos seus diversos segmentos, demanda
estabilidade para a realizacao de negdcios e previsibilidade das premissas definidas nos
planos de investimento. A tomada de decisdes em relacdo a aplicacdo de capital e a
mobilizacdo de recursos e ativos implica a confianca dos agentes do mercado de que os
contratos serao cumpridos e que os direitos de propriedade serao respeitados. No setor
de transporte e logistica, em particular, muitas dessas questdes sao de longo prazo, como

3*1PCC, 2023.
% Schwartz Jr., 2010.
% As definicoes dos riscos identificados no presente estudo estao incluidas no Apéndice.



a construcao e a adequacao de infraestruturas e a participacao em concessdes — cujos
contratos podem ter prazos de varias décadas, eventualmente prorrogaveis.

Assim, importa destacar que os riscos relacionados ao ambiente de negdcios estao sujeitos
a acdes e medidas de agentes publicos — nos poderes Executivo, Legislativo e Judiciario
das diferentes instancias — e as interacdes entre os diversos atores politicos e sociais.
Contribui para a minimizacao desses riscos haver compromisso dos governos com politicas
de Estado — que se estendem pelo periodo de varios mandatos politicos —, respeito (de
entes publicos e privados, na sua generalidade) as instituicoes, ao enquadramento legal e
a ordem democratica e confianca mdtua entre os individuos na sociedade.

Destaca-se que “os riscos institucionais estao relacionados com mudancas inesperadas nas
regras e normas (...) que de alguma forma alteram o retorno previsto para os projetos",
gerando dificuldades na gestao e na operacdo das empresas. Assim, foram selecionados
para analise, no presente estudo, os seguintes riscos relacionados ao ambiente de
negécios: (i) alteracdes ou insuficiéncias nas politicas legais, normativas, tarifarias, fiscais
e/ou tributarias; (ii) conflitos politicos e/ou sociais internos; e (iii) excesso de entraves
burocraticos, juridicos, administrativos e/ou técnicos.

Os riscos, dados os seus efeitos adversos, implicam, de modo geral, custos econémicos
as empresas, pois Ihes impoem danos a infraestruturas e ativos ou restricdes a gestao e a
operacao que demandam algum tipo de compensacado. Os riscos incluidos nesta categoria,
porém, tém impactos, de modo mais especifico, na cadeia de valor do setor de transporte
e logistica, com custos diretos para as empresas. Trata-se de ocorréncias disruptivas ou
alteracOes de conjuntura que sdo contrarias as expectativas iniciais dos transportadores
quanto as receitas e despesas e ao retorno dos investimentos.

Nesse sentido, em anos recentes, o contexto global tem sido sujeito a uma dinamica de
agravamento de medidas protecionistas e sancdes comerciais e financeiras entre paises —
individualmente ou em bloco —, com motivacdes econémicas e/ou geopoliticas. Ademais,
o advento da pandemia de covid-19 tem incentivado, em alguns paises, a "priorizacdo da
resiliéncia em relacdo a minimizacdo de custos” nas cadeias de suprimentos. Tal iniciativa
pode significar tanto a redundancia das redes e sistemas — com o aumento de custos —
quanto a “convergéncia regional em detrimento da integracao global, de forma a procurar
minimizar as disrupcoes”*®. Verifica-se, assim, como tendéncia, um movimento inverso ao
da globalizacdo, com o reposicionamento de unidades fabris em locais mais préximos ao
de consumo final® e o rearranjo das respectivas cadeias logisticas.

37 Miller e Lessard, 2008.
38 World Economic Forum, 2022b.

39 Conceitos de “nearshoring” e "reshoring”, nos quais as unidades fabris sdo deslocadas, respectivamente, para paises
mais proximos do local de consumo final e para o proprio pais onde esta o consumidor final. Ademais, a tendéncia de
aproximar os locais de producdo e distribuicdo dos locais de consumo pode se dar também dentro de um mesmo pais.
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Afiguram-se, assim, como riscos econémicos, no presente estudo, (i) entraves ao livre-
comércio, a circulacdo e a iniciativa; (ii) dificuldades no acesso a insumos e matérias-
primas — tais como semicondutores e combustiveis; (iii) bloqueios intencionais ou ndo
intencionais de infraestruturas e instalacbes — a exemplo do bloqueio acidental do Canal
de Suez em marco de 2021 pelo navio porta-contéineres Ever Given*?; (iv) a deterioracdo
de infraestruturas e instalacdes — ou a sua incapacidade de atendimento da demanda; (v)
paralisacGes prolongadas da mdo de obra; (vi) a instabilidade decorrente de fenbmenos
como crise da divida, inflacdo elevada e recessao econémica; (vii) dificuldades no acesso a
fontes de investimento e ao crédito; (viii) 0 aumento de custos em decorréncia de acdes de
mitigacdo de riscos ambientais — a exemplo da eventual obrigatoriedade de compensacao
das emissdes de gases de efeito estufa; e (ix) alteracdes na demanda por transporte de
cargas — devido, entre outros, a alteracdes nos padrdes de consumo.

Os riscos geopoliticos caracterizam-se por se manifestarem em um contexto internacional,
impactando os interesses estratégicos de diferentes Estados nacionais e as suas inter-
relacdes de poder e influéncia — e atingindo também as suas populacbes, empresas e
demais organizacdes. Esses riscos envolvem, para a sua mitigacao, acoes diplomaticas, de
forcas de seguranca — sobretudo militares — e de inteligéncia, entre outras.

Os eventos que lhes dao causa abrangem nao apenas conflitos abertos e declarados entre
paises, como também guerras por procuracao*' e hostilidades nas quais as partes nao séo
necessariamente paises, mas grupos ou mesmo individuos com diferentes motivacdes,
niveis de organizacdo e disponibilidades de recursos — a exemplo de organizacdes
terroristas com células dispersas em varios territérios e individuos que agem de forma
auténoma. Trata-se, assim, de ataques intencionais que, por sua incerteza, conforme ja
referido, representam uma ameaca adaptavel aos pontos de vulnerabilidade — sendo,
portanto, de mais dificil determinacao.

Tém-se, como exemplos, os conflitos militares em que sao utilizadas armas convencionais,
atos de terrorismo ou sabotagem e ataques com armas de destruicdo em massa. Assim,
foram considerados, no presente estudo, os sequintes riscos geopoliticos: (i) ataques
fisicos a infraestruturas e/ou ativos; (ii) ataques nucleares, quimicos e/ou biolégicos; e (iii)
conflitos militares convencionais entre paises.

“0 BBC News, 2021.

“l Conceito de guerra (do inglés “proxy war") na qual se envolvem nao as partes diretamente interessadas, mas terceiros,
que as substituem, atuando como intermediarios. Como exemplos de guerra por procuracdo, pode-se apontar os
diversos conflitos realizados no ambito da Guerra Fria, entre os Estados Unidos e a Unido Soviética, na seqgunda metade
do século 20.



O fator humano tem uma importancia significativa no desempenho do setor de transporte
e logistica, tanto no que tange a forca de trabalho quanto a demanda por deslocamento
de cargas e passageiros. Importa, nesse sentido, acompanhar a dinamica das mudancas
demograficas, sociais, econémicas e comportamentais, adaptando-se a elas.

Dentre essas mudancas, em anos recentes, incluem-se o crescimento do trabalho remoto,
as expectativas e a capacidade de organizacdo social especificas das novas geracdes e a
crise dos meios de subsisténcia — com o aumento do desemprego e do custo de vida. Essa
crise, a par da erosdo da coesdo social e a deterioracdo da satde mental, foi um dos riscos
sociais que mais se agravaram desde o inicio da pandemia de covid-19** — esta, em si,
igualmente um risco.

A necessidade de isolamento social para prevenir a disseminacdo do virus acelerou, de
modo global, a transicdo tecnolégica e a mudanca de habitos para a adocao do trabalho,
do ensino e até mesmo das consultas médicas em formato remoto, com a supressdo de
postos presenciais — e das correspondentes necessidades de viagens — que, em parte,
ndo foram retomados, mesmo apés o fim da emergéncia sanitaria. Ressalta-se que os
indicadores de alguns desses fendmenos sao mensuraveis e podem ser monitorados,
para efeito de preparacdo para o risco, porém ha uma grande dificuldade em antecipar
tempestivamente novos comportamentos.

A mao de obra, em particular, é um fator de producdo cuja disrupcdo representa um risco
de nego6cio sistémico na cadeia de suprimentos, pelo fato de ela estar organizada por
inddstria*® (ou setor empresarial). Estd, ainda, sujeita a exigéncia de novas competéncias
em relacdo as alteracGes tecnolégicas — como o dominio de programas, linguagens e
equipamentos —, ou mesmo a substituicdo de profissdes, com o desaparecimento de
antigas e o surgimento de novas, devido a inovacdes como a automacao e a inteligéncia
artificial. Preconiza-se, assim, a necessidade de formacdo e atualizacdo continuas por
parte dos empregados e empregadores em face dessas demandas, que incluem maiores
flexibilidade e adaptabilidade e outras diversas habilidades interpessoais. Da parte das
empresas, verifica-se uma concorréncia entre os diferentes setores pela atracdo de
profissionais com essas qualificacdes.

Ademais, alguns dos riscos que afetam o setor de transporte e logistica impactam nao
apenas as pessoas diretamente envolvidas nas suas atividades, quer sejam trabalhadores,
passageiros ou embarcadores, mas a sociedade como um todo; ha, ainda, riscos cujos
efeitos sdo transversais a varios setores econémicos. A exemplo disso, tém-se os acidentes
e 0s roubos e perdas de cargas, assim como vazamentos nao intencionais de dados
relacionados as estratégias de negdcios e danos fisicos a antenas e redes em sistemas que
Ihe sao correlatos, como os deinformacao e comunicacao. Tais vazamentos podem decorrer
de falhas nas medidas de protecao adotadas nos sistemas de seguranca de dados, por

“2 \World Economic Forum, 2022b.
“3 Sheffi e Lynn, 2014.
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negligéncia, imprudéncia ou impericia“*. Os danos fisicos a sistemas de comunicacao, por
outro lado, podem inviabilizar a realizacao de determinadas transacdes e o funcionamento
de sistemas de seguranca e monitoramento, caso nao haja redundancia nessas redes ou 0
seu rapido restabelecimento.

Dado o exposto, os riscos sociais foram compilados, no presente estudo, em (i) aumento
da sinistralidade (acidentes); (ii) crime organizado nacional e/ou transnacional; (iii) danos
fisicos a sistemas de comunicacao; (iv) divulgacdao ndo intencional de dados; (v) escassez de
mao de obra qualificada; (vi) alteracées na demanda por deslocamentos; e (vii) pandemias.

O desenvolvimento tecnolégico nas Ultimas décadas modificou radicalmente habitos e
padrdes de individuos e empresas em todo o mundo, permitindo a expansdo da capacidade
computacional e do alcance de sistemas e redes digitais para diversas finalidades — da
transmissdo de dados a realizacdo de transacées financeiras em tempo real, eliminando
processos em suporte fisico.

Em anos mais recentes, a disseminacao de dispositivos e redes de comunicacao mével tem
permitido diversas solucdes de rastreamento e seguranca, entre outras, que proporcionam
vantagens competitivas as empresas que as adotam, particularmente no ambito das
cadeias logisticas. Nesse sentido, afigura-se atualmente, como tendéncia, a ampliacao da
conectividade entre os diversos ativos nessas cadeias — tais como veiculos, equipamentos,
instalacdes e cargas — por meio de tecnologias como a telemetria, a Internet das Coisas
e o 5G.

Tal desenvolvimento, porém, induziu a uma significativa dependéncia digital em relacdo
a grande parte dos aspectos das vidas corporativa e pessoal, assim como deu margem a
vulnerabilidades cibernéticas — dentre as quais os ataques intencionais para causar danos
a computadores e sistemas e o vazamento, sequestro ou adulteracdao de dados. Esses
ataques podem ser acoes deliberadas de individuos ou organizacdes criminosas e, ainda,
paises, em um contexto de conflito cibernético. Nesse ambito, ganha relevancia a atencao
a seguranca de infraestruturas e sistemas criticos, que podem ser objeto de investida
ou manipulacao de modo remoto. E, ainda, a protecdo tanto dos dados comerciais,
estratégicos para o alcance dos objetivos dos negocios, quanto dos dados pessoais — em
particular, aqueles de clientes, empregados e fornecedores que estao sujeitos a guarda e
ao tratamento pelas empresas.

“ Tais termos correspondem, respectivamente, a omissao em relacdo a conduta correta, a acao sem cautela e a atuacao
sem a qualificacao técnica adequada.



Por outro lado, a disponibilizacao acelerada — pelo surgimento ou barateamento — de
tecnologias disruptivas representa um desafio para que as empresas se mantenham
atualizadas com as praticas e funcdes mais avancadas, devido aos custos dessa transicao
ou até mesmo a uma eventual resisténcia inerente a cultura corporativa. Trata-se do risco
de ficar obsoleto e perder competitividade, em um contexto cada vez mais interligado.
Considerado o exposto, os riscos tecnolégicos foram agrupados, no presente estudo, em
(i) crime e/ou conflito cibernético e (ii) obsolescéncia tecnologica.

Feita a caracterizacao das categorias de riscos, apresenta-se, no capitulo a sequir, a analise
dos dados obtidos junto aos representantes do setor.
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Neste capitulo, sao apresentados e analisados os resultados de uma avaliacdo de grandes
riscos do setor de transporte e logistica do Brasil. Conforme ja referido nos aspectos
metodolégicos, foi realizado, inicialmente, em estudos recentes, um levantamento
bibliografico e de dados secundarios quanto aos riscos que podem afetar o setor*>. Nessa
primeira observacao, mais de 100 riscos foram reunidos e compilados em categorias. Em
seguida, em nome da clareza e para que pudessem ser avaliados com menor esforco, os
riscos foram agregados sob definicdes mais abrangentes.

Desse modo, chegou-se a uma listagem de pouco mais de 40 riscos, entdo submetidos a
avaliacao preliminar de um grupo de especialistas da equipe técnica da CNT, de diferentes
areas do conhecimento — transporte, economia, georreferenciamento, tecnologia e
estatistica. Nessa etapa, esse grupo participou de um brainstorming para validar os
riscos propostos e, ainda, identificar outros que ndo tivessem sido incluidos no inicio. No
seguimento, os participantes puderam agrupar as ameacas identificadas em categorias e
dispb6-lasemum ranking seqgundoasua probabilidade de ocorrénciaeassuas consequéncias.
Os resultados desse processo subsidiaram a elaboracao de um questionario a ser aplicado
junto a representantes do setor de transporte e logistica.

O referido questionario, apds ser elaborado e testado, foi aplicado em formato digital
junto aos membros das secoes da CNT, que correspondem as instancias maximas de
representacao das entidades de classe dos diferentes modos e segmentos de transporte
e logistica no pais“®. As secdes, juntamente com a presidéncia e a vice-presidéncia, fazem
parte da estrutura da Diretoria da CNT*’.

Assim, de um total de 74 federacodes, sindicatos nacionais e entidades associadas, que
representam 164 mil empresas, 50 (68%) responderam ao questionario.

Foram submetidos a avaliacdo, no questionario, 29 riscos, agrupados em seis categorias
— ambientais, relacionados ao ambiente de negocios, econdmicos, geopoliticos,
sociais e tecnolégicos —, conforme detalhado no capitulo anterior. Esses riscos foram
avaliados quanto a sua probabilidade de ocorréncia, nos proximos cinco anos, e as suas
consequéncias, caso venham a acontecer, em escalas pré-determinadas. Destacou-se, no
questionario, que as avaliacdes de probabilidade e consequéncia dos eventos deveriam ser
realizadas de forma independente.

Para a avaliacao, foi fornecida uma descricao detalhada de cada risco apresentado. Os
representantes das entidades deveriam considerar, nas suas respostas ao questionario,
os efeitos dos riscos para o setor de transporte e logistica do Brasil como um todo, e
ndo somente para o modo ou segmento em que atuam, mesmo que 0s eventos que 0s
causem venham a ocorrer em outros paises. Os respondentes avaliaram, ainda, o estado

> CitySCAPE, 2022; Economist Intelligence Unit, 2023; Eurasia Group, 2023; Ministério do Meio Ambiente, 2021; ODI,
2019; SEST SENAT, 2022; UNECE, 2020; WEF, 2022; e World Bank, 2015.

“6 Ha seis secdes representadas: | — do Transporte Rodoviario de Passageiros; Il — do Transporte Rodoviario de Cargas;
IIl — do Transporte Aquaviario de Cargas e Passageiros; IV — do Transporte Ferroviario de Cargas e Passageiros; V — do
Transporte Aéreo de Cargas e de Passageiros e VI — da Infraestrutura de Transporte e Logistica.

“7 Para saber mais: cnt.org.br/estrutura.



de preparacao do proprio setor e do poder publico para resistir e/ou adaptar-se aos efeitos
dos riscos, em relacao a cada categoria considerada.

Foram coletadas, portanto, as percepcdes dos respondentes quanto a probabilidade e as
consequéncias de cada evento apresentado. Na analise dos resultados, essas duas variaveis
foram consideradas separadamente e em conjunto, em combinacdes de suas escalas de
respostas organizadas em uma matriz e calculadas a posteriori. Para cada uma das escalas
de probabilidade e consequéncia foi atribuido um valor numérico, sendo o produto de
cada linha e coluna indicado no ponto de intersecao na matriz. Tém-se, assim, diferentes
niveis de risco — “Extremo’, “Alto”, “Médio”, “Baixo” e “infimo” — para essas combinacdes,
conforme representado no Quadro 1.

Os valores numéricos, definidos com base no levantamento bibliografico, tém progressoes,
do “menor” para o "maior”, que evidenciam a contribuicao da respectiva variavel para o
correspondente nivel de risco. Esses valores também foram utilizados como pesos para
a disposicao dos riscos em um ranking, a partir do calculo da média ponderada das
porcentagens de respostas, conforme detalhado a frente neste capitulo.

QUADRO 1 MATRIZ DE RISCOS

Catastrofica

12 20 28 36

.
o

Grande

Consequéncia Moderada

Pequena

Insignificante

Muito Pouco , Muito  Praticamente
. , B Provavel ,
improvavel provavel provavel certo

Probabilidade

[ [ | ]
1-3,99 4-799 8-15,99 16-55,99 56-144
Risco infimo Risco baixo Risco médio Risco alto Risco extremo

Fonte: Elaboracdo CNT.

Os resultados relativos as probabilidades de ocorréncia e as consequéncias dos eventos,
assim como aos seus niveis de risco, sdo apresentados nos itens a sequir.
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3.1. PROBABILIDADES DE OCORRENCIA

Osrespondentes foram questionados quanto a probabilidade de ocorréncia— “praticamente
certo”, "muito provavel”, “provavel”, “pouco provavel” e “muito improvavel" — de cada um
dos riscos. Como resultado, apresenta-se, no Grafico 1, a avaliacdo da probabilidade de
ocorréncia dos 29 grandes riscos, ordenada dos mais provaveis para 0s menos provaveis.
Os valores correspondem aos percentuais das respostas relativas a cada escala de
probabilidade.

nou nou

Observa-se, no grafico, que o risco estimado com o maior probabilidade de ocorréncia, nos
proéximos cinco anos, de acordo com a percepcao dos especialistas do setor de transporte
e logistica, corresponde as "Alteracdes ou insuficiéncias nas politicas legais, normativas,
tarifarias, fiscais e/ou tributdrias“®”, da categoria "Ambiente de negécios”.

Constata-se que, nas 10 posicdes na porcdo superior do grafico, predominam os riscos das
categorias "Ambiente de negdcios’, "Social” e "Econémico’, avaliados como mais provaveis
pelos especialistas. Esses riscos estdao diretamente ligados a sustentabilidade financeira
das empresas e a continuidade da prestacdo dos servicos frente as constantes mudancas
que estao ocorrendo nesses cenarios.

A esse proposito, refere-se que a cada novo ciclo, ao inicio de um mandato politico, geram-
se incertezas sobre como o poder publico, em suas diferentes instancias, ira direcionar as
politicas publicas para conter as despesas e equilibrar as contas. Nesse sentido, temas
que estao atualmente em discussao e podem vir a ser efetivados, a exemplo do novo
arcabouco fiscal*® e da reforma tributaria®®, impactam direta e significativamente o setor,
pois os tributos incidem sobre diversos insumos essenciais para a garantia dos servicos,
como é o caso dos combustiveis. A depender de como esses temas serdo conduzidos e
aprovados, poderdo aumentar a incidéncia tarifaria e os custos para o setor, afetando a
sua capacidade de previsdao e planejamento para a realizacao de investimentos de médio
e longo prazos — condicionando ou mesmo inibindo a tomada de decisdes no presente.

O fator humano também é essencial para a continuidade dos negécios das empresas
do setor de transporte e logistica. A dificuldade de contratar e/ou manter mao de obra
qualificada, que pode criar entraves a operacao das empresas, pode ser causada tanto pela
sua baixa atratividade quanto pelo nao atendimento das competéncias exigidas pela forca
de trabalho. Por outro lado, a disseminacdo de novas tecnologias e as demandas geradas
por novos habitos e comportamentos estdo alterando a dindmica trabalhista ao extinguir
alguns postos de trabalho e a exigir maior especializacao em outros.

“8 Corresponde a dificuldades significativas na gestdo e na operacdo de empresas de transporte causadas por alteracdes
ou insuficiéncias em leis, decretos, atos normativos, normas e regimes tarifarios, fiscais e tributarios, a exemplo de
mudancas nas exigéncias legais/regulatérias e aumentos da carga tributaria.

“% Projeto de lei complementar (PLP) n°® 93/2023, cujo objetivo é limitar o ritmo de crescimento das despesas da Unido
(ainda ndo convertido em lei até o fechamento desta edicdo).

0 Proposta para simplificacao e substituicao abrangente de trlbutos no pais. Ha duas propostas atualmente em discussao:
proposta de emenda a Constituicdo (PEC) n° 45/2019 e PEC n° 110/2019 (estando a primeira sujeita a apreciacdo do
plendrio e a sequnda em tramltacao até o fechamento desta edicdo). Para saber mais sobre o manifesto da CNT e de
outras confederacdes empresariais em relacdo as propostas de reforma tributaria, acesse: cnt.org.br/manifesto-CNT-
reforma-tributaria.



ANALISE DE GRANDES RISCOS DO SETOR DE TRANSPORTE

M PROBABILIDADE DEOCORRENCIADOSRISCOS
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politicas legais, normativas, tarifarias, Ambiente de negécios
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Excesso de entraves burocraticos, juridicos, Pl AR (RS
administrativos e/ou técnicos
Escassez de mao de obra qualificada Social
Eventos climaticos extremos Ambiental
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acesso ao crédito
Crime e/ou conflito cibernético Tecnoldgico
Aumento da sinistralidade (acidentes) Social
Social

Alteracées na demanda por deslocamentos

Conflitos politicos e/ou sociais internos Ambiente de negécios

Dificuldades no acesso a servicos, insumos,

. . ; Econdémico
matérias primas e/ou fontes de energia
Insuficiéncias ou deficiéncias na Econdémico
infraestrutura e/ou nas instalacoes
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de infraestruturas e/ou instalacbes
Divulgacdo néo intencional de dados Social
Pandemias Social
Danos fisicos a sistemas de comunicacio Social
Obsolescéncia tecnoldgica Tecnolbgico
Paralisacdes prolongadas da mao de . |
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Desastres naturais Ambiental
Entraves ao livre comércio, |
circulacdo e/ou iniciativa Econdmico
Alteracdes na demanda por . |
transporte de cargas EC°“5""C°|
Disputas pelo uso da agua 2%  Ambiental
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industriais
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Nota: A soma das parcelas em alguns riscos ndo corresponde a 100,0% devido ao critério de arredondamento.
Fonte: Elaboracdo CNT.
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Ainda na parte superior do Grafico 1, vale destacar o risco “Eventos climaticos extremos®",
cujas manifestacdes vém acontecendo com cada vez maior frequéncia nos ultimos anos
e tém resultado em consideraveis interrupcdes no funcionamento normal das populacdes
e empresas, afetando seu cotidiano e levando a perdas humanas e materiais. Tem-se
discutido, sobretudo nos meios politicos, cientificos e corporativos, formas de mitigar
ou retardar esses eventos — sendo patentes os alertas para a urgéncia do tema dos
riscos climaticos e das consequéncias de ndo serem tomadas medidas praticas, de modo
tempestivo.

Ja na parte inferior do grafico, destacam-se os grandes riscos geopoliticos. Na avaliacdo
dos especialistas, um cenario global de instabilidade geopolitica tem baixa probabilidade
de ocorréncia, mas pode gerar impactos severos para as cadeias produtivas e logisticas nas
quais o Brasil se insere, a exemplo das de combustiveis, cereais e fertilizantes, afetando a
demanda e/ou a oferta dos servicos®2.

A categoria de risco "Ambiental” também é avaliada, predominantemente, como de baixa
probabilidade de ocorréncia nos préximos cinco anos. Neste, ha exemplos de casos pouco
frequentes, tais como o acidente na usina nuclear de Fukushima®? (2011), no Japao, e os
rompimentos das barragens de Mariana (2015) e Brumadinho (2019), em Minas Gerais.

As estimativas de probabilidade ndao sdo, entretanto, garantia de que determinados
eventos ocorrerao com maior ou menor frequéncia ou mesmo deixarao de ocorrer em um
determinado periodo.

Apesar de os resultados da presente avaliacao serem apresentados quanto as respostas
predominantes, observa-se que ndo ha consenso em relacdo a todos os riscos e variaveis.
Recomenda-se, portanto, que em futuros estudos sejam aprofundadas as analises das
opinides divergentes e dos chamados "“sinais fracos"® — que requerem uma abordagem
metodolégica especifica para a sua coleta e tratamento e podem decorrer de um
conhecimento mais preciso de determinados respondentes sobre determinadas realidades.

5 Corresponde a danos a infraestruturas e/ou ativos estratégicos de transporte e/ou restricdes a operacdo causados
por fendmenos climaticos e/ou meteorolégicos decorrentes da acdo humana, cuja intensidade ou frequéncia ocorre em
uma medida muito acima do normal, a exemplo do excesso de chuvas, ondas de calor, secas severas e/ou prolongadas,
queimadas, furacdes, ventos fortes e alteracdes no regime de rios aéreos.

2 Em decorréncia, por exemplo, do conflito entre Ucrania e RUssia, iniciado em 2022.
3 Na ocasido, os reatores nucleares foram impactados por um tsundmi provocado por um maremoto.
> Do inglés “outliers”, ou "pontos fora da curva”.

?5 Doinglés “weak signals”, que correspondem a insinuacdes incompletas e pouco precisas, mas que podem ser indicadores
iniciais de eventos potencialmente impactantes.



3.2. CONSEQUENCIAS

Os especialistas foram solicitados a avaliar as consequéncias dos riscos apresentados
em “catastrofica’, “grande”, "moderada’, “pequena” ou “insignificante”, caso esses eventos
viessem a acontecer. Essa avaliacdo, assim como a da probabilidade, também foi baseada
apenas no conhecimento do respondente, tendo sido pedido que as analisassem caso
ocorressem no periodo dos cinco anos seguintes, ndo sendo fornecido nenhum cenario

hipotético para essa analise.

Observa-se no Grafico 2 que os riscos que trariam as maiores consequéncias para o setor
de transporte e logistica do Brasil, caso viessem a ocorrer, sdo aqueles das categorias
“Geopolitico”, “Social" e "Ambiental”. Nota-se que houve, nesse ranking, uma inversao
de posicoes dos riscos das categorias “Geopolitico” e "Ambiental” na avaliacdo da
consequéncia, em relacdo a observada para as probabilidades. Ja os riscos da categoria
“Social” aparecem entre o0s 10 primeiros da listagem nos dois casos.

A avaliacdo das consequéncias de um risco pode ser um exercicio mais facil do que avaliar
a probabilidade de sua ocorréncia, mesmo que nenhum tipo de informacdo adicional
ou ferramenta seja fornecida. Desse modo, é relativamente mais simples criar cenarios
baseados em informacoes de eventos de que se tem noticia e aplica-los a cada realidade
para avaliar os impactos que seriam causados.

Nesse sentido, cabe dar destaque a alguns acontecimentos recentes. Desde fevereiro de
2022, o mundo tem convivido com as consequéncias da guerra entre Russia e Ucrania,
cujos efeitos geopoliticos e econémicos sao sentidos ndo sé na Europa. Algumas das
principais consequéncias para o Brasil foram a elevacao nos precos e/ou a dificuldade
no acesso a combustiveis, energia e fertilizantes, dado que a Russia é o sequndo maior
exportador mundial de petréleo, o maior exportador de gas natural e um dos maiores
fornecedores de fertilizantes do mundo. No entanto, apesar de o setor de transporte e
logistica ter sido impactado com a alta nos precos dos insumos em decorréncia dessa
guerra, nao houve, de modo geral, interrupcdes na sua oferta ou demanda.

No ambito social, durante a pandemia de covid-19, restringiu-se a circulacao de pessoas na
tentativa de conter a circulacdo do virus, o que trouxe consequéncias sociais e econémicas
significativas. Entre outros impactos, o setor de transporte e logistica sofreu queda nas
receitas devido a reducdo da demanda por servicos de transporte de passageiros. Diante
disso, algumas empresas de transporte rodoviario e aéreo de passageiros tiveram que contar
com subsidios do poder publico para se manter no mercado e viabilizar a continuidade da
prestacao de servicos.
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Fonte: Elaboracdo CNT.



Por outro lado, reconheceu-se o papel do transporte como setor essencial para a
manutencdo das atividades basicas do cotidiano. Os servicos de transporte e logistica
garantiram o abastecimento das cadeias produtivas nas industrias, dos insumos médicos
para o tratamento de pacientes e dos produtos de consumo das familias durante toda a
crise sanitaria imposta pela pandemia, minimizando as suas consequéncias.

Considerado o exposto, refere-se que 0s riscos das categorias “Econémico” e “Social”
situam-se na parte inferior do Grafico 2. No entanto, vale a pena salientar que nenhum
dos 29 riscos listados nesse trabalho obteve uma soma de percentuais de avaliacao
das consequéncias “Catastréfica” e "Grande” (as mais graves) inferior a 50%, na opiniao
dos especialistas. Desse modo, a gravidade estimada para todos os riscos é expressiva.
Conforme mencionado anteriormente, nesse levantamento, foram avaliados apenas
eventos considerados como “grandes riscos’, portanto, é natural que tenham todos
consequéncias mais significativas.

3.3. NIVEIS DE RISCO

O nivel de risco de cada ameaca identificada foi calculado multiplicando-se os pesos dados
a probabilidade de ocorréncia e a consequéncia, caso o risco viesse a acontecer (Quadro
1). O nivel de risco sera tanto maior quanto maiores forem as consequéncias de um evento
e mais provavel for a sua ocorréncia. Assim, um evento, mesmo que tenha consequéncias
graves, como “Grande’, se for “Muito improvavel”, tera um nivel de risco "Médio". Do mesmo
modo, um risco “Muito provavel”, mas com consequéncias “Pequenas’, terd igualmente um
nivel de risco "Médio".

O nivel de risco resultante — “Extremo”, “Alto”, “Médio", “Baixo” e “infimo" — determinara
0s possiveis impactos daquele evento para as empresas, para o setor de transporte e
logistica e para a sociedade em geral, bem como as diretrizes que devem ser tomadas para
evita-los e/ou minimiza-los. No Grafico 3, sdo apresentados todos os riscos avaliados no
levantamento, de acordo com a média ponderada dos resultados, do maior para o menor
nivel de risco calculado, sequido da categoria associada ao risco. Os pesos usados para o
calculo ponderado dos resultados sdo os mesmos apresentados no Quadro 1.

Observa-se no grafico que o evento que apresentou maior nivel de risco, na opinido dos
especialistas, foi "Alteracdes ou insuficiéncias nas politicas legais, normativas, tarifarias,
fiscais e/ou tributarias” — da categoria de riscos "“Ambiente de negécios” — que tiveram
100,0% das respostas classificadas (na combinacao de probabilidade e consequéncias)
como “Extremo” ou “Alto". Em segundo lugar, com 95,6% de avaliacao como “Extremo” ou
“Alto", estd o risco “Crime organizado nacional e/ou transnacional®®”, da categoria “Social".

*6 Corresponde a roubos, perdas e danos a cargas, pessoas, infraestruturas e/ou ativos estratégicos de transporte e/ou
restricoes a operacao causados por praticas ilegais de organizacdes criminosas, de alcance nacional e/ou transnacional,

motivadas pelo lucro.
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Completam a lista dos cinco maiores riscos do setor de transporte e logistica no Brasil,
“Escassez de mao de obra qualificada®”", da categoria “Social”, “Eventos climaticos extremos”,
da categoria "Ambiental”, e “Excesso de entraves burocraticos, juridicos, administrativos e/
ou técnicos*®" da categoria de risco “Ambiente de negdcios”.

Destaca-se que o resultado da avaliacdo do nivel de risco foi semelhante ao resultado da
avaliacao da probabilidade de ocorréncia dos eventos no que se refere as categorias de
riscos. As categorias "Ambiente de negécios”, “Social” e "Econdmico” aparecem no topo das
duas listas como os riscos que podem representar os maiores problemas para o setor de
transporte e logistica do Brasil, de acordo com a percepcao dos especialistas.

Da mesma forma que na avaliacdo das probabilidades, na parte inferior do grafico estao
concentrados os riscos das categorias “Geopolitico” e "“Ambiental” como os que apresentam
niveis de risco menos elevados para o setor, a exemplo de “Ataques fisicos a infraestruturas
e/ou ativos"?, “Conflito militar convencional entre paises”, "“Aumento do nivel do mar"®® e
“Disputas pelo uso da agua"®.

Entende-se que os riscos alocados a categoria "Geopolitico” sdo possivelmente vistos como
riscos que escapam ao controle das empresas de transporte e logistica. S3o eventos que,
geralmente, sdo abordados em altos niveis de representacdo politica e em ambito diplomatico
e, conforme apontado pelos respondentes, tém baixa probabilidade de ocorréncia.

Ja para as ameacas avaliadas com os menores niveis de risco, associadas a categoria
‘Ambiental”, pode-se supor que se expliquem pelo fato de que tais eventos acontecem,
em sua maioria, de forma lenta e gradual e possivelmente foram entendidos pelos
respondentes como de menor impacto no periodo de tempo considerado (cinco anos).

Entretanto, vale destacar que nenhum dessa lista apresentou soma dos niveis de risco
“Extremo” e "Alto” inferior a 50%. Esse resultado confirma que os eventos selecionados
nas etapas anteriores — levantamento bibliografico e brainstorming interno — sao, de fato,
“grandes riscos” e que nao devem ser negligenciados.

Tem-se,emresumo, que 0s 29 grandes riscos avaliados no presente estudo foramagrupados
em seis categorias, de acordo com seu campo de atividade, conforme ja mencionado no
Capitulo 2. Os Quadros 2 a 7 apresentam os riscos avaliados no levantamento, a posicao
de cada um deles no ranking geral de niveis de risco (Grafico 3) e a soma dos percentuais
de nivel de risco "Extremo” e "Alto", separados por categorias.

57 Corresponde a restricSes a operacao causadas pela dificuldade para contratar e/ou manter mao de obra qualificada
em decorréncia da baixa atratividade do setor e/ou do nao atendimento, pelos candidatos, das competéncias exigidas.

%8 Corresponde a dificuldades significativas na gestdo e na operacdo de empresas de transporte causadas pelo excesso
de entraves burocraticos, juridicos, administrativos e técnicos, a exemplo de demora e falta de conectividade na emisséo
de documentos, redundancias em processos de controle e fiscalizacao e judicializacao de questdes cuja solucao caberia
a outros poderes competentes.

%9 Corresponde a danos a infraestruturas e/ou ativos estratégicos de transporte e/ou restricées a operacdo causados por
ataques fisicos intencionais por motivacdes diversas, a exemplo de sabotagem e terrorismo.

€0 Corresponde ao alagamento de infraestruturas e/ou ativos estratégicos de transporte e/ou restricGes a operacdo
causados pelo aumento do nivel do mar, como resultado das alteracdes climaticas (decorrentes da acdo humana).

& Corresponde a restricGes a operacdo de cadeias estratégicas de transporte causadas por disputas pelo uso da agua,
entre as diferentes partes interessadas, para navegacao, consumo humano e animal, irrigacdo, producao de alimentos,
geracao de energia e producao industrial.
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Na categoria "Ambiente de negdcios”, dos trés riscos existentes, dois deles ficaram entre
as cinco primeiras posicées do ranking geral (Quadro 2), sendo o primeiro com 100% de
avaliacdao no somatorio das porcentagens de "Extremo” e "Alto". Esse resultado demonstra
como a incerteza frente a acdes do poder publico que venham impactar a prestacao de
servicos e o excesso de entraves burocraticos sdao percebidos como problemas graves
pelos especialistas do setor.

RANKING DOS RISCOS DO AMBIENTE DE NEGOCIOS
Posicao Extremo (%) + Alto (%) Risco

Alteracoes ou insuficiéncias nas politicas legais, normativas,

o o)
L [ tarifarias, fiscais e/ou tributarias
5o 94% Excesso de entraves burocraticos, juridicos, administrativos e/ou
? técnicos
13° 82% Conflitos politicos e/ou sociais internos

Fonte: Elaboracao CNT.

A categoria "Social" aparece bem distribuida no ranking geral de nivel de risco, com
espacamento médio de trés posicoes entre os riscos (Quadro 3). Apesar de as mudancas
nos padrdes de consumo, deslocamento e trabalho da sociedade terem influenciado
significativamente tanto a demanda quanto a operacao dos servicos de transporte nos
Gltimos anos, os especialistas entendem que roubos, perdas e danos a cargas, pessoas,
infraestruturas e/ou ativos estratégicos de transporte e/ou restricdes a operacao causados
por praticasilegais de organizacdes criminosas apresentam mais riscos para a continuidade
das empresas do setor no mercado.

RANKING DOS RISCOS SOCIAIS

Posicdo  Extremo (%) + Alto (%) Risco
2° 96% Crime organizado nacional e/ou transnacional
3° 87% Escassez de mao de obra qualificada
8° 87% Pandemias
11° 85% Aumento da sinistralidade (acidentes)
16° 80% Danos fisicos a sistemas de comunicacdo
17° 78% Divulgacao ndo intencional de dados
19° 78% Alteracdes na demanda por deslocamentos

Fonte: Elaboracdo CNT.

Como se observa no Quadro 4, “Eventos climaticos extremos” aparece em primeiro lugar
na categoria de riscos ambientais, de acordo com a percepcdo dos especialistas, com vinte
posicoes de distancia para o segundo risco da categoria (“Desastres naturais”), que aparece
nas Ultimas posicdes do ranking geral de nivel de risco. Observa-se, ainda, que a diferenca da
soma de niveis de risco “Extremo” e "Alto” entre o primeiro e o Gltimo da categoria é de 36 p.p.



Esse resultado pode ser atribuido ao fato de que, recentemente, tém se observado na
midia uma abundancia de informacdes acerca da frequéncia e da severidade de “"Eventos
climaticos extremos”, tais como chuvas intensas e secas prolongadas, com exemplos
recentes no Brasil e no mundo. Esses eventos tém motivado campanhas de conscientizacao
voltadas a reducdo dos niveis de poluicdo e de desmatamento, com o objetivo de conter ou
mitigar as alteracdes climaticas que podem ocasiona-los.

QUADRO 4 RANKING DOS RISCOS AMBIENTAIS

Posicao Extremo (%) + Alto (%) Risco
4° 94% Eventos climaticos extremos
24° 72% Desastres naturais
25° 66% Acidentes nucleares, quimicos e/ou industriais
27° 62% Disputas pelo uso da agua
28° 58% Aumento do nivel do mar

Fonte: Elaboracdao CNT.

Ja na categoria “Econémico’, observa-se que os riscos estdo mais distribuidos dentro
do ranking geral de nivel de risco, com espacamento médio de duas posicdes e 2,6 p.p.
no somatorio de niveis de risco “Extremo + Alto" entre eles (Quadro 5). Esse resultado
indica que riscos econémicos podem afetar o setor de transporte e logistica em diferentes
niveis e escalas e que a falta de um plano de gestao de riscos estruturado que leve em
consideracao questdes macro e microecondémicas pode comprometer a continuidade da
prestacao de servicos das empresas que atuam no setor.

QUADRO 5 RANKING DOS RISCOS ECONOMICOS

Posicao Extremo (%) + Alto (%) Risco
6° 93% Instabilidade econémica global, regional ou nacional
o o Dificuldades ou insuficiéncias no acesso a fontes de investimento
7 89% -
e/ou de acesso ao crédito
10° 87% Aumento de custos em decorréncia de acées ambientais
o o Dificuldades no acesso a servicos, insumos, matérias-primas e/ou
12 85% . ’
fontes de energia
o o Blogueios intencionais ou ndo intencionais de infraestruturas e/ou
14 85% . ~
instalacoes
o o Insuficiéncias ou deficiéncias na infraestrutura e/ou nas
15 80% . -
instalacoes
20° 80% Paralisacoes prolongadas da mao de obra
21° 74% Entraves ao livre comércio, circulacdo e/ou iniciativa
22° 72% Alteracoes na demanda por transporte de cargas

Fonte: Elaboracdo CNT.
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Os riscos da categoria “Tecnoldgico” estdo localizados no meio do ranking geral de niveis de
risco (Quadro 6). Com relacdo a essa tematica, observa-se que a defasagem das empresas
em relacdo ao surgimento de novas tecnologias é tida como menos preocupante para os
especialistas do setor do que perdas relacionadas a interferéncia em sistemas digitais e ao
sequestro ou manipulacdo de dados. Isso porque uma reflete uma dinamica continua de
desenvolvimento da sociedade, que se da de forma gradual e pode ser previsivel e adaptavel,
ja a outra remete a acdes criminosas, que sao mais dificeis de prever e acontecem de forma
abrupta.

RANKING DOS RISCOS TECNOLOGICOS

Posicao Extremo (%) + Alto (%) Risco
9° 83% Crime e/ou conflito cibernético
18° 76% Obsolescéncia tecnolégica

Fonte: Elaboracao CNT.

Ja os riscos da categoria "Geopolitico” aparecem concentrados nas Ultimas posicoes
do ranking geral de nivel de risco, com diferenca de trés posicGes entre cada um deles
(Quadro 7). Mesmo que nos Ultimos anos as tensbes geopoliticas tenham aumentado,
desencadeando conflitos e gerando incertezas, os especialistas do setor demonstram
menos preocupacao com a dinamica das relacdes entre paises — em detrimento dos
demais existentes — e estimam que a probabilidade de ocorréncia desses riscos seja baixa,
como foi observado no Grafico 1.

QUADRO 7 RANKING DOS RISCOS GEOPOLITICOS

Posicdo  Extremo (%) + Alto (%) Risco
23° 72% Ataques nucleares, quimicos e/ou bioldgicos
26° 70% Conflito militar convencional entre paises
29° 54% Ataques fisicos a infraestruturas e/ou ativos

Fonte: Elaboracdo CNT.



3.4. ESTADO DE PREPARACAO PARA 0S RISCOS

Os especialistas foram questionados quanto a capacidade do proprio setor de transporte
e logistica e do poder publico para responder aos riscos em cada categoria, de modo
agregado. Nos Graficos 4 e 5, a sequir, sdo apresentados os resultados, segundo a opinido
dos especialistas.

Observa-se, assim, que as categorias de risco mais bem avaliadas quanto ao estado de
preparacdo sdo "Ambiente de negécios”’, para o setor de transporte e logistica, e “Social’,
para o poder publico. No entanto, existe uma grande diferenca entre as avaliacGes desses
dois agentes, enquanto 73,5% dos respondentes — no somatorio de "Muito preparado’,
“Razoavelmente preparado” e “Preparado” — consideram que o setor estd apto a lidar com
0s riscos da categoria relacionada ao ambiente de negécios, apenas 30,4% acreditam que
o poder publico também esta em relacdo aos riscos sociais.

Os transportadores avaliam que o setor estd mais bem preparado do que o poder publico
em todas as categorias de riscos, com as maiores diferencas nas categorias "Ambiente
de negécios” (49,0 p.p.) e "Econémico” (41,3 p.p.). Consideradas todas as categorias,
a diferenca média de avaliacdo entre as esferas privada e publica quanto ao estado de
preparacdo foi de quase 30,0 p.p. (29,9 p.p.). A menor diferenca quanto as avaliacoes
coube aos riscos geopoliticos (4,3 p.p.), para os quais todos estdo igualmente menos
preparados. Destaca-se que apenas para os riscos tecnolégicos houve avaliacdes de que o
setor esta "Muito preparado’, ainda que somente com 4,3% das respostas.

Os transportadores avaliam-se menos bem preparados em relacdo a categoria de riscos
geopoliticos, enquanto percebem o poder publico menos bem preparado para os riscos
econOmicos.

Por fim, 22,3% dos especialistas consideram que o poder publico esta, em média, “Nada
preparado” para a totalidade das categorias avaliadas, com destaque para 0s riscos sociais
e geopoliticos (26,1% cada). Nove por cento (9,0%) avaliam, por outro lado, que o setor de
transporte e logistica esta, em média, “Nada preparado” para o conjunto das categorias,
com énfase nos riscos geopoliticos (34,8%). Trata-se, assim, de dreas nas quais se podem
priorizar esforcos na melhoria no estado de preparacao dos referidos agentes.
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Geopolitico - 34,8% 0%

%5 Muito preparado [ Preparado " Razoavelmente preparado %5 Pouco preparado I Nada preparado 8 NS/NR

Nota: A soma das parcelas em algumas categorias ndo corresponde a 100,0% devido ao critério de arredondamento.
Fonte: Elaboracdo CNT.

22,0%
Geopolitico
Econémico

[ Preparado " Razoavelmente preparado [ Pouco preparado I Nada preparado 5 NS/NR

Nota: A soma das parcelas em algumas categorias ndo corresponde a 100,0% devido ao critério de arredondamento.
Fonte: Elaboracdo CNT.
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Conforme apresentado no capitulo anterior, a avaliacao de riscos indica o nivel de ameaca
que um determinado evento, caso ocorra, representa para uma organizacao ou setor. Tem-
se que, para os diferentes niveis de risco presentes na matriz — “extremo”, “alto”, “médio’,
"baixo” e “infimo" —, devem-se adotar respostas em conformidade, considerando nao
apenas as probabilidades e as consequéncias estimadas, como também o esforco das

equipes envolvidas e, de modo geral, o dispéndio de recursos.

Assim, e também de acordo com a sua tolerancia aos riscos, a gestdo de uma empresa
pode optar por aceitar as ameacas identificadas e as suas consequéncias — caso sejam
insignificantes, por exemplo —, sem que se tome qualquer medida em relacao a elas.
Pode, ainda, atuar mitigando os fatores que causam o risco — para que seja diminuida
a probabilidade de que ele se manifeste — ou adaptando-se de modo a reduzir os seus
efeitos caso o evento de fato ocorra.

Na mitigacdo, além de atuar em relacdo as suas causas, pode-se evitar ou transferir os
riscos. No primeiro caso, aempresanao se expde ao risco abstendo-se derealizaraatividade
ou o projeto que estariam sujeitos a ele, caso seja possivel. No sequndo, realocam-se as
responsabilidades a terceiros por meio de subcontratacdes ou da pactuacdo de sequros®.

A adaptacao, por sua vez, pode se dar por adequacdes no préprio sistema, diminuindo a
sua vulnerabilidade e exposicao, e ainda pelo aumento da sua redundancia — quando ha
pelo menos uma solucao alternativa para a continuidade das operacdes caso haja uma
disrupcao. Nas situacoes de significativa incerteza, pode-se, onde couber, diversificar a
exposicdo aos riscos em diferentes frentes e projetos, diminuindo também a exposicdo de
cada elemento do sistema, por exemplo, em termos de localizacdo geografica das unidades
e de fontes de suprimento®.

Dada a complexidade das relacdes causais entre os diversos fatores de risco e, ainda, as
diferentes escalas de tempo e espaco em que se desenvolvem, convém que se adotem,
em simultaneo, solucbes de mitigacao e adaptacao frente aos perigos identificados. A
exemplo disso, tém-se os riscos de aumento do nivel médio do mar e de ocorréncia de
eventos climaticos extremos, causados pelo aquecimento global e pela emissdo de gases
de efeito estufa. Assim, os setores publico e privado devem atuar tanto na reducao da
emissdo desses gases, por meio da transicdo tecnolégica para fontes de energia renovaveis
(mitigacdo), quanto pela construcao e adequacao das infraestruturas, para que sejam mais
resilientes as alteracdes climaticas® (adaptacao).

Por suavez, as ocorréncias que afetam os objetivos das organizacdes podem estar sob o seu
controle ou ndo — correspondendo, respectivamente, a riscos endégenos ou exégenos®.
Os seus impactos, por outro lado, nem sempre atingem apenas ou sao maiores em quem 0s
causou. Ao agir em relacao aos riscos, as empresas, individualmente, podem ter o foco nos

52 Adaptado de Bowers e Khorakian, 2014.

8 Adaptado de Corréa, 2009; Miller e Lessard, 2008; e Yohe, 2010.
& Schwartz Jr., 2010.

& Corréa, 2009.



eventos circunscritos ao seu entorno e interesses imediatos, e nao nos riscos sistémicos.
Assim, adicionalmente a atuacdo individual, deve haver uma coordenacdo de acdes entre
os diversos agentes privados e destes com o poder publico. O Estado, em particular, tem a
prerrogativa de organizar e prover os meios institucionais, fisicos e humanos, assim como
criar o quadro legal e normativo para aumentar o estado de preparacao da sociedade e dos
setores econémicos como um todo para o enfrentamento dos riscos.

Destaca-se que a busca pela diminuicao da incerteza em relacao aos eventos futuros, por
parte de empresas e governos, tem custos e demanda esforcos significativos. Esses eventos
podem ter carater aleatério ou ser determinados por cadeias causais ou regimes periddicos
que, geralmente, demandam a obtencao e o processamento de um grande volume de
dados e a elaboracao de cenarios e modelos com algum grau de complexidade. Porém nem
sempre é possivel ou viavel atingir de modo satisfatério esse nivel de conhecimento que se
pretende ter sobre a realidade, por nao se conseguirem os dados ou pela possibilidade de
o modelo escolhido para explicar o risco e os seus parametros estarem errados®®.

Nesse sentido, os eventos que tém grandes consequéncias negativas e sdo de dificil previsao
sdo, usualmente, os que causam as maiores disrupcoes, com efeitos transformadores
a longo prazo. Trata-se dos chamados “cisnes negros”, que se caracterizam por serem
eventos absolutamente atipicos, que divergem do esperado, com impactos extremos e
para 0s quais nao se consegue fazer uma previsao ou explicar a sua ocorréncia antes do
fato. Costumam, assim, ser explicados apenas depois de ja terem ocorrido, a exemplo do
atentado ao World Trade Center em Nova York, em 2001, e da pandemia de covid-19, a partir
de 2020. Dado que ndo sao previstos, preconiza-se que as decisoes relacionadas a esses
riscos sejam baseadas em como as organizacdes podem ser afetadas por eventos com tais
caracteristicas e magnitudes, com foco na preparacao, e ndo na sua previsao. Destaca-
se que ndo é eficiente atuar com a mesma intensidade em relacdo a todos os eventos
potencialmente danosos e desconhecidos, em vigilancia infinita. O erro na estimativa da
probabilidade, por sua vez, serd tanto maior quanto mais raro for esse evento®’.

Dado o exposto, alguns dos instrumentos a serem adotados para lidar com os riscos em
uma organizacao devem ser classificados por grau de prioridade e alocados aos diferentes
niveis de ameacas, conforme detalhado a sequir®®.

Os riscos identificados de nivel mais elevado (a exemplo de “Extremo” e “Alto"®%) sdo
classificados como eventos prioritarios, para os quais devem ser elaborados planos de
acao especificos, para execucao imediata. Denota-se, para estes casos, elevada prontidao.

Os riscos de nivel médio, considerados eventos de precaucdo, devem estar associados
a planos de contingéncia, previamente elaborados e aprovados, mas apenas postos em

56 Garrick e Mosleh, 2020.
" Taleb, 2021.
%8 Adaptado de Assi e Hanoff, 2020; Baraldi, 2004, Corréa, 2009; Costa, 2007, e Project Management Institute, 2013.

%9 Destaca-se que a associacdo entre os niveis de risco da matriz e os planos (sugerida nos exemplos) deve ser feita, caso
a caso, pela prépria organizacdo.
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pratica caso os eventos ocorram ou passem a ser prioritarios — ou, ainda, ao disparo de
gatilhos predeterminados.

Os riscos de nivel mais baixo (a exemplo de “Baixo” e “Infimo”), por sua vez, sdo classificados
como eventos de vigilancia, para os quais nao devem ser elaborados planos detalhados,
sendo apenas acompanhados.

Em todos os niveis, devem ser definidos indicadores, para a geracdo de alertas de que
um determinado evento vai ocorrer, e feito o seu monitoramento, de modo sistematico e
constante, para a eventual revisao das prioridades e dos instrumentos ao longo do tempo.
Ressalta-se que a prevencdo dos riscos ndo se da em termos da seguranca absoluta, na
medida em que nao se pode evitar, transferir ou mitigar a totalidade dos eventos indesejaveis.
Assim, a sua gestdo deve se dar no campo da tolerancia, dai resultando o risco residual, que
deve ser identificado, estimado e monitorado’™ — e aceito, caso haja vantagem comparativa
em relacdo aos custos de mitigacdao”. O monitoramento deve, portanto, incluir tanto os
riscos priorizados e residuais quanto a identificacao de novos riscos.

A preparacdo para os riscos ainda desconhecidos e de dificil previsdo implica a identificacdo
dos pontos com maiores vulnerabilidade e exposicao na organizacao e em toda a sua
cadeia logistica. E, ainda, conceber como esses pontos podem ser protegidos e cobertos
por maiores redundancia e resiliéncia a eventos, mesmo ndo definidos de forma clara nas
categorias de riscos ja identificadas. Deve-se elaborar, assim, planos de carater genérico
de gestao de crise voltados para a recuperacdo e a continuidade dos negécios, nos quais
devem ser envolvidos membros da alta direcao e grupos de trabalho multissetoriais.
Adicionalmente, deve-se estruturar sistemas de redundancia, deixando margem para o
que nao foi previsto, e designar, no orcamento, reserva de contingéncia tanto para os
riscos ja identificados quanto para os desconhecidos’?.

Busca-se que a identificacdo e a classificacao das ameacas, assim como o desenvolvimento
dos planos de acao e de contingéncia e dos mecanismos de vigilancia, diminuam
a vulnerabilidade das organizacdes. Nesse sentido, a comunicacao entre as partes
envolvidas é fundamental tanto na identificacdo prévia de riscos — por equipes multiniveis
e interfuncionais, inclusive com profissionais de fora da organizacdo’”® — quanto nas
situacoes de emergéncia (ocorréncia dos eventos) entre parceiros em uma cadeia de
suprimentos’. Pode-se ter, assim, as percepcdes de todas as partes envolvidas sobre
como evitar a ameaca ou reduzir o seu impacto.

Dado o exposto em relacdo a gestdo de risco nas empresas, importa destacar como o
poder publico deve atuar na prevencao e mitigacao dos riscos para que a sua ocorréncia
tenha efeitos menos severos. No quadro legal nacional, cabe mencionar os atos que

70 Baraldi, 2004.

" Miller e Lessard, 2008.

2 Project Management Institute, 2013.
3 Costa, 2007.

 Markmann et al., 2013.



devem guiar as politicas publicas relacionadas a gestao e a prevencdo dos riscos. Assim,
o decreto n° 8.793, de 2016, fixa a Politica Nacional de Inteligéncia, para cujo efeito os
agentes publicos designados devem atuar identificando ameacas nos ambitos interno e
externo, tais como sabotagem, ataques cibernéticos, terrorismo, armas de destruicdao em
massa, criminalidade organizada e acOes contrarias ao Estado Democratico de Direito —
protegendo, em particular, o funcionamento das infraestruturas criticas nacionais.

Por sua vez, a Estratégia Nacional de Inteligéncia, aprovada pelo decreto de 15 de dezembro
de 2017, tem, entre outros objetivos, o aperfeicoamento do processo de gestao de riscos
e, como desafios, 0 monitoramento e o enfrentamento de acdes adversas aos interesses
nacionais e o fortalecimento da protecao dos ativos da sociedade e do Estado. Para tanto,
impoe-se a atuacao integrada de 6rgdos de inteligéncia nacionais e estrangeiros.

Definem-se infraestruturas criticas, no decreto n°® 9.573, de 2018, como “instalacdes,
servicos, bens e sistemas cuja interrupcdo ou destruicdo, total ou parcial, provoque sério
impacto social, ambiental, econémico, politico, internacional ou a seguranca do Estado
e da sociedade". Esse decreto aprova a Politica Nacional de Seguranca de Infraestruturas
Criticas, que tem como principio, entre outros, a prevencdo, com base em analise de riscos,
das interrupcdes totais ou parciais das atividades relacionadas a essas infraestruturas e
a integracdo de dados sobre ameacas e gestdao de riscos. Um dos instrumentos dessa
politica é o Sistema Integrado de Dados de Seguranca de Infraestruturas Criticas. Nele,
deve constar o registro informatizado das condicOes de seguranca das infraestruturas
criticas no territério nacional, no qual se incluem o cadastro dessas infraestruturas, a
metodologia para a sua selecao e priorizacdo e 0s seus respectivos niveis de risco.

Destaca-se que o acompanhamento de assuntos pertinentes as infraestruturas criticas,
com prioridade aos que se referem a avaliacao de riscos, e a implementacdo e gestao
do Sistema Integrado de Dados de Seguranca de Infraestruturas Criticas competem ao
Gabinete de Seguranca Institucional da Presidéncia da Republica™. A integridade dessas
infraestruturas estratégicas, dos setores de comunicacdes, energia, transportes, financas
e dguas, entre outras, é objeto de estudo de grupos técnicos especificos’®, cujas atribuicdes
incluem a identificacdo continua dessas infraestruturas e de suas possiveis ameacas e
vulnerabilidades, assim como a proposicao de medidas de controle para reducdo dos
riscos — conforme definido no decreto n°® 10.569/2020, que aprova a Estratégia Nacional
de Seguranca de Infraestruturas Criticas. De acordo com esse decreto, os resultados
da analise de risco de cada infraestrutura critica serdo divulgados somente aos seus
respectivos operadores, considerado o carater sensivel dessa informacdao — cabendo a
eles a definicao das acoes de mitigacao.

No Plano Nacional de Seguranca de Infraestruturas Criticas, aprovado pelo decreto n°
11.200/2022, define-se uma estrutura de governanca formada por um comité gestor

> Conforme definido na medida proviséria n®1.154/2023 — que estabelece a organizacdo basica dos érgdos da Presidéncia
da Republica e dos ministérios — e no decreto n° 9.573/2018.

6 Esses grupos sao compostos por representantes de 6rgdos e de entidades correspondentes as areas prioritarias,
conforme definido no decreto n° 10.569/2020.
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composto por 6rgaos responsaveis por propor e implementar acdes relacionadas a
seguranca dessas infraestruturas. Nesse ambito, sdo também definidas as atribuicdes
do Gabinete de Seguranca Institucional, da Agéncia Brasileira de Inteligéncia (Abin), dos
ministérios responsaveis pelas areas prioritarias e dos demais 6rgaos e entidades do setor
publico federal. Nele, poderdo colaborar, ainda, governos estaduais, distritais e municipais,
entidades do setor privado — tais como federacdes, confederacdes, conselhos e associacdes
—, meio universitario, centros de pesquisa e cidaddos. Alguns dos instrumentos previstos,
a serem elaborados, sdo planos setoriais”, estaduais, distritais e municipais, assim como
planos relacionados a infraestruturas operadas pelo setor privado.

Em um setor econémico mais especifico, destaca-se o Programa Nacional de Zoneamento
Agricola de Risco Climatico — detalhado no decreto n° 9.841/2019 —, no qual se incluem
(a) a coordenacao de projetos de desenvolvimento, operacdo ou manutencao de sistemas
publicos para avaliacdo, quantificacdo ou monitoramento de riscos agroclimaticos e (b)
a difusdo de resultados e informacdes a sociedade. Os projetos e estudos elaborados no
ambito desse programa priorizarao, entre outros, a identificacao e a avaliacao de sistemas
de producdo resilientes, menos suscetiveis aos impactos de adversidades meteoroldgicas
e adequados as condicdes do solo e do clima. Dada a relevancia do segmento agricola
para a economia brasileira, os riscos identificados e monitorados no programa teriam,
no limite, repercussdes em toda a sua cadeia logistica, que inclui os transportadores,
gue movimentam insumos e produtos por longas distancias, dentro e fora do pais, e os
operadores de terminais.

Em termos institucionais, menciona-se a criacao, em 2011, do Centro Nacional de
Monitoramento e Alertas de Desastres Naturais (Cemaden), 6rgao vinculado ao Ministério
da Ciéncia, Tecnologia e Inovacdo, cuja missao é realizar o monitoramento das ameacas
naturais em areas de riscos em municipios brasileiros suscetiveis a ocorréncia desses
desastres. A atuacao do Cemaden se insere no ambito do Plano Nacional de Gestao
de Riscos e Resposta a Desastres Naturais, coordenado pela Casa Civil, com foco no
mapeamento das areas de risco, na prevencao de desastres, no monitoramento e alerta e
na capacidade de resposta. Destacam-se, ainda, o envio de alertas ao Centro Nacional de
Gerenciamento de Riscos e Desastres (Cenad)’® e as areas de risco, a comunicacdo com as
populacdes envolvidas e a atuacao em conjunto com diversos segmentos da sociedade,
6rgdos governamentais e nao governamentais para o aprimoramento de politicas publicas
na area de desastres. Nesse sentido, algumas das principais ameacas naturais, no Brasil,
de acordo com o Cemaden, estdo relacionadas a fatores climaticos, nas quais se incluem
movimentos de massa’®, enxurradas®’, inundacdes®', tornados e trombas d'agua® e

7"Nas areas de aguas, energia, transporte, comunicacdes, financas, biosseguranca e bioprotecdo e defesa. No transporte,
em partlcular estdo previstos os setores terrestre, aéreo e aquaviario, cujo responsavel é o Ministério da Infraestrutura —
substituido, a partir de 2023, pelo Ministério dos Transportes e pelo Ministério de Portos e Aeroportos.

78 Vinculado a Secretaria Nacional de Protec&o e Defesa Civil do Ministério da Integracdo e do Desenvolvimento Regional.
9 Deslizamentos de terras e quedas de barreira, geralmente potencializados pela acdo da 4gua.
80 Escoamento concentrado de dguas, provocados por chuvas intensas e concentradas, com alta energia de transporte.

81 Ocorréncias de submersdo de areas fora dos limites normais de um curso de &gua em zonas que normalmente nao se
encontram submersas.

82 FormacGes em cones, a partir de grandes nuvens de origem convectiva, onde ha intensa movimentacao de ventos.



secas®, que podem impactar a sociedade em geral, sobretudo as populacdes que residem
em areas de risco, e infraestruturas e sistemas.

Ainda em relacao a esses fatores, foi realizado, no ambito da Agenda Nacional de
Adaptacdo a Mudanca do Clima (ProAdapta), o projeto AdaptaVias®“, no qual foi feito o
levantamento de impactos e riscos climaticos sobre a infraestrutura federal de transporte
terrestre (rodoviario e ferroviario) existente e projetada, para que se possam desenvolver
estratégias de adaptacdo para o setor. Os riscos prioritarios identificados, com influéncia
na vida util e na seguranca das infraestruturas, foram inundacdes, assoreamentos,
deslizamentos, erosdes, incéndios, vendavais, descargas elétricas, aumento do nivel do
mar e temperaturas altas, com impactos como inundacdo de rodovias, ferrovias e tuneis,
erosao de base de pavimento, deformacdo precoce da mistura asfaltica e flambagem dos
trilhos. Foram, ainda, indicados quais ativos podem ser impactados por essas ameacas.

Destaca-se, pelo lado positivo, que nos instrumentos de planejamento referidos, em geral,
estejam definidas as responsabilidades dos diferentes agentes e que esteja prevista a
possibilidade de acompanhamento dos temas por grupos técnicos formados pelas varias
partes interessadas, em particular do setor de transporte e da sociedade civil. Ocorre
que esse quadro legal tem uma abordagem restrita as infraestruturas, aos sistemas e
aos demais ativos fisicos. Porém os riscos que ameacam o setor de transporte e logistica
afetam um conjunto mais abrangente de aspectos, ativos e grupos, a exemplo da prépria
gestao financeira das empresas, da mao de obra, dos insumos, das fontes de energia, das
cargas e dos clientes — passageiros e embarcadores. Desse modo, deve ser contemplada
nessas estruturas legais e de governanca a gestao de riscos do setor e dos seus elementos
como um todo, dentro e fora do pais.

Nesse sentido, convém que exista uma estrutura permanente para o monitoramento
desses riscos — a exemplo dos referidos Cemaden e Cenad —, como uma sala de situacao,
para a identificacdo e monitoramento continuos de ameacas. Podem, ainda, ser ampliadas
as atribuicées do comité gestor para a divulgacao periédica de recomendacoes e diretrizes
de mitigacdo de riscos para o setor. Os planos setoriais®® devem ter o seu escopo ampliado
para os riscos em geral — e ndo apenas para as infraestruturas — e ser elaborados,
revisados regularmente e amplamente divulgados. Ressalvados os riscos relacionados as
infraestruturas criticas, dado o seu carater sensivel, importa que as ameacas identificadas
e as correspondentes acdes a serem tomadas recebam a devida publicidade. Assim, caso
se saiba da iminéncia de algum evento de risco, a sociedade e as partes afetadas em
particular devem ser tempestivamente comunicadas.

A par da criacao de estruturas permanentes e da ampliacdo do escopo dos instrumentos
para a gestdo de riscos na esfera publica, ha de se destacar um fator de grande relevancia
que nem sempre é apontado: a atuacdo dos servidores.

83 Periodos prolongados de baixa ou nenhuma pluviosidade, com perda de umidade do solo superior a sua reposicdo.
84 Estudo contratado pelo entdo Ministério da Infraestrutura, em 2021.
850 comité gestor e os planos setoriais estdo previstos no Plano Nacional de Seguranca de Infraestruturas Criticas.
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O desenvolvimento de acOes perenes e de ampla efetividade, congruentes com as acoes de
Estado, pressupde 6rgdos, sistemas e processos plenamente organizados e desenvolvidos,
0 que s6 se confirma mediante um corpo técnico e gerencial de alto nivel. Assim, devem ser
promovidos o desenvolvimento de carreiras e a capacitacao de pessoal na administracao
publica, para que existam, em nimero suficiente, equipes habilitadas a atuar na elaboracdo
e noacompanhamento de planos setoriais, no monitoramento de ameacas e na proposicao
de medidas de mitigacdo e adequacao.

Considerado o exposto, apresentam-se, a sequir, proposicoes de solucdes especificas para
as diferentes categorias de riscos, obtidas no questionario a especialistas do setor de
transporte e logistica no Brasil e em recomendacdes encontradas na literatura.

4.1. PROPOSICAO DE SOLUCOES PARA 0S
RISCOS AMBIENTAIS

Os representantes do setor destacaram, quanto ao nivel de risco, dentre as ameacas
ambientais, os eventos climaticos extremos, que, como ja referido, inserem-se em uma
cadeia causal que se origina nas atividades humanas e demandam solucdes abrangentes e
de longo prazo. Preconiza-se, de modo geral, a adocdo de politicas publicas permanentes
voltadas para a preservacdo do meio ambiente e para a prevencdo de eventos indesejaveis,
em simultaneo a mitigacao de seus efeitos. Para tanto, recomenda-se a realizacdo do
gerenciamento de riscos, o desenvolvimento de estudos técnicos sobre a sua probabilidade
de ocorréncia e osimpactos no setor de transporte e a elaboracdo de planos de contingéncia
conjuntos entre os setores publico — nos seus diferentes niveis — e privado para lidar
com os eventos relacionados ao ambiente, incluindo medidas de resposta, para reacao e
contencdo imediatas e recuperacao.

Essas solucdes requerem a coordenacao das acdes das diversas partes envolvidas, tais
como 6rgaos responsaveis pelo planejamento e gestao das infraestruturas e sistemas em
cada modo, operadores, entes reguladores e Defesa Civil. Prevé-se, dentre os arranjos
organizacionais possiveis para essas acoes, a formacdo de comités permanentes de analise
e acompanhamento e de comités circunstanciais, para as situacdes de crise.

Embora se possa atuar na prevencao dos riscos ambientais obtendo resultados positivos,
alguns deles, em certa medida, ndao poderdao ser mitigados, demandando que se esteja
preparado para essas eventualidades. Deve-se, assim, optar pela adaptacdo e investir
na construcao e adequacao de infraestruturas de transporte — e dos seus sistemas de
apoio, como os de energia e comunicacdes — para que sejam mais resistentes e resilientes
aos impactos que possam vir a ocorrer, ou até mesmo na sua realocacdo para espacos
mais seguros. Ademais, as areas de maior risco devem ser continuamente identificadas,
monitoradas e sinalizadas. Importa que os entes responsaveis pelo acompanhamento dos
riscos desenvolvam a sua comunicacao com as populacdes e organizacoes potencialmente



afetadas, por meio da emissao de alertas e da orientacdo sobre como agir em caso de
situacdes de perigo. Deve-se, ainda, aprimorar o treinamento das equipes de socorro
e envolver as diferentes instancias — regionais e locais, publicas e da sociedade civil —
nessas providéncias.

No ambito da prevencdo, recomenda-se a adocao de boas praticas para a atuacdo nas
causas dos riscos ambientais, a exemplo da utilizacdao de fontes de energia renovaveis
— em substituicdo aos combustiveis fésseis —, do uso racional e do reuso da agua, da
adocdo, nas cadeias produtivas, de materiais e processos menos danosos a natureza e
da reducdo do desmatamento e do reflorestamento de areas j& degradadas. Deve-se,
igualmente, melhorar os mecanismos de planejamento e fiscalizacdao da ocupacao do
solo e do subsolo, realizando, em particular, o controle de nascentes e cursos d'agua e a
manutencdo de areas com potencial de desabamento de terra.

Tais praticas dependem de campanhas de educacdo e conscientizacdo com iniciativa do
proprio setor e do poder publico, sensibilizando organizacdes e individuos acerca dos riscos
ao ambiente e também a salde. Nesse sentido, refere-se que tem sido crescente a adocao,
por empresas em diversos setores, de metas no ambito do ESG®® e o reconhecimento da
importancia de descarbonizar as suas operacodes.

4.2. PROPOSICAO DE SOLUCOES PARA 0S
RISCOS RELACIONADOS AO AMBIENTE DE
NEGOCIOS

No ambito dos riscos relacionados ao ambiente de negdcios, as propostas foram de, ao
mesmo tempo, se incentivar as reformas estruturantes do pais, a exemplo da reforma
tributaria, e que, no restante quadro legal, as alteracdes legislativas se restrinjam ao minimo
indispensavel no curto prazo. Deve-se, assim, por um lado, reavaliar os marcos regulatérios
de modo a resolver entraves burocraticos. Por outro, na reforma tributaria, deve-se procurar
diminuir a carga fiscal do setor de transporte como um todo. Deve haver, ainda, diferenciacao
das aliquotas para os diferentes bens e servicos (e ndo uma aliquota tnica)?’.

Por principio, deve haver equilibrio e escalonamento nas propostas de revisdo legal,
para que ndo se comprometa o ambiente de negécios, a capacidade de investimento, a
geracao e manutencdo de empregos e a continuidade da atividade empresarial. Propde-se,
como medida de mitigacdo do risco de "Alteracdes ou insuficiéncias nas politicas legais,
normativas, tarifarias, fiscais e/ou tributarias’, o acompanhamento constante dessas

% Termo formado pelas iniciais, em inglés, de "Ambiental” (Environmental), "Social” (Social) e "Governanca" (Governance),
que corresponde a uma abordagem na qual essas tematicas sdo consideradas nos objetivos e na gestdo das organizacdes.

87 Para saber mais sobre o posicionamento do setor em relacdo as propostas de reforma tributaria, acesse: cnt.org.br/
manifesto-CNT-reforma-tributaria.
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matérias, nos poderes Legislativo, Executivo e Judiciario, de modo a se construir um
cenario mais favoravel aos transportadores.

Nesse sentido, os representantes do setor recomendam, no processo de alteracdes
legislativas e normativas, o primado da seguranca juridica e do respeito as leis e aos
contratos vigentes. Estes sao requisitos para que se possa realizar investimentos de longo
prazo. Assim, as politicas publicas que condicionam e regulam esses investimentos devem
ser entendidas como politicas de Estado — o que implica a continuidade ao longo dos
diferentes mandatos politicos —, e ndo de governo.

Preconiza-se ainda, no ambito dos entraves burocraticos, a unificacdo e a simplificacdo
de documentacOes e de critérios para fiscalizacdo, a digitalizacdo dos processos, a
conectividade entre os diversos 6rgaos e agentes das esferas publicas e a definicdo de
metas para a reducdo dos prazos dos processos aduaneiros e fiscais, visando evitar os
excessos, a reduzir os custos logisticos e a tornar o ambiente de negdcios mais favoravel
para as empresas.

Defende-se que haja processos participativos entre os setores produtivos e o poder publico
para a discussdo das modificacdes tributarias e fiscais e para que sejam escutadas e
validadas as demandas existentes. Para tanto, colaboram as entidades representativas,
que atuam com lideranca e legitimidade para exercer influéncia positiva em relacao aos
interesses do setor. Nesse sentido, ressalta-se o seu papel de coordenar a atuacao entre
diferentes segmentos econdmicos com interesses comuns.

Por fim, o ambiente para a realizacao de neg6cios pode tornar-se mais atrativo e seguro
para a atuacdo das empresas de transporte por meio de investimentos e melhorias
em infraestrutura, reduzindo os custos logisticos, da concessdo de incentivos fiscais,
como reducdo de impostos e simplificacdo da carga tributaria, do estimulo a inovacao
tecnoldgica, aumentando a eficiéncia e a qualidade dos servicos oferecidos pelas empresas,
e de investimentos em treinamento e qualificacdo profissional.



4.3. PROPOSICAO DE SOLUCOES PARA 0OS
RISCOS ECONOMICOS

No ambito dos riscos econdmicos identificados, predominam as recomendacdes
relativas a atuacdo do Estado e ao seu papel na criacdo de condicdes para a realizacdo de
investimentos, o adequado desempenho das cadeias produtivas, a captura de valor pelas
empresas e o crescimento da riqueza produzida no pais.

Propbe-se, assim, que os governos tenham foco no planejamento de politicas publicas
de Estado, em longo prazo, e dos orcamentos a serem destinados ao investimento em
infraestruturas, com o objetivo de superar os desafios econémicos e ampliar a geracao de
emprego.

Recomenda-se o aumento do montante de investimentos do poder publico nas
infraestruturas e sistemas de transporte, em paralelo ao fomento a participacao da
iniciativa privada nesses investimentos, por meio de concessdes e parcerias publico-
privadas. Deve-se ter particular atencdo a qualidade e ao retorno desse investimento, para
que seja feito em tempo habil, minimizando os desperdicios decorrentes de paralisacdes e
atrasos em obras e projetos deficientes, por exemplo.

O poder indutor do Estado na economia deve ser direcionado de modo eficiente,
visando incentivar determinados setores, como o do transporte, cujo desempenho
afeta positivamente todas as cadeias produtivas do pais. Incluem-se, nesses incentivos,
financiamento a exportacao de mercadorias e servicos, crédito subsidiado, desoneracdo e
renegociacao de montantes e prazos de dividas com o governo e com os bancos. Por outro
lado, defende-se uma menor intervencao estatal em aspectos relacionados a regulacdo
das atividades econémicas e a resolucao de conflitos.

Preconiza-se que haja, continuamente, uma conducdo responsavel das politicas fiscais dos
governos nos diferentes niveis da Federacdo, com equilibrio das contas publicas para o
controle da economia. Deve-se assegurar, ainda, o crescimento do pais com taxas de juros
compativeis com a realidade macroecondmica, que proporcionem um ambiente para a
realizacao de investimentos.

Deve-se promover estabilidade politica e juridica para atrair investidores e facilitar o
crescimento. E necessario, assim, estabelecer um ambiente suficientemente estavel,
previsivel e seguro para empresas e individuos.

Por fim, entende-se que é preciso manter um didlogo permanente com o poder publico, no
sentido de demonstrar os riscos associados a adocao de determinadas medidas econémicas,
colaborando com a sua mitigacdo. Nesse sentido, as entidades representativas do setor
tém um papel fundamental, no que tange a capacidade de influéncia e de negociacao
coletiva, com a disponibilizacdo de equipes técnicas altamente preparadas, com o
acompanhamento legislativo atuante e com o relacionamento com demais entidades para
antecipar eventuais problemas.
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4.4. PROPOSICAO DE SOLUCOES PARA 0OS
RISCOS GEOPOLITICOS

Ao considerar os riscos geopoliticos, as propostas foram, principalmente, relacionadas
a solucbes de mitigacao, sobretudo para as ameacas de conflitos militares e ataques
nucleares, quimicos e/ou biolégicos, com foco em iniciativas no campo da diplomacia e
no estabelecimento de acordos e relacdes comerciais. Importa, desse modo, fortalecer a
diplomacia para estabelecer didlogo permanente com outros paises e blocos econémicos,
garantindo a estabilidade nessas relacdes, com atencao aos interesses do Brasil —
considerados os seus diversos setores econémicos e sociais. Isso significa fomentar boas
relacdes com os diferentes polos antagénicos de poder global, buscando, em uma posicao
equidistante, a resolucao dos conflitos. Assim, de acordo com as recomendacoes de alguns
representantes do setor, o pais deve ter como objetivo ampliar a sua atuacdo em féruns
internacionais de cooperacdo, organizacdes multilaterais e blocos de nacdes, por meio,
por exemplo, do revigoramento do Mercosul®® — com énfase nos esforcos para ratificacdo
do Tratado de Livre Comércio com a Unido Europeia® — e da adesdo do Brasil a OCDE®°.

Deve-se procurar garantir o acesso a mercados estrangeiros e diversificar as fontes de
fornecimento de insumos, produtos e fontes de energia, diminuindo a dependéncia de um
Unico ou de poucos paises, caso haja interrupcdes em determinadas cadeias logisticas.
Convém diversificar também os destinos das exportacdes e o0s seus tipos de produtos.
Nesse sentido, sugere-se que haja mais investimentos para o aumento do valor agregado
das matrizes de industrializacdo do pais. Destaca-se, porém, que pode haver alguma
dificuldade em conciliar as proposicdes de promocao de acordos de livre-comércio,
sobretudo com blocos de paises mais desenvolvidos, e incentivar o desenvolvimento de
uma industria de maior valor agregado por meio de algum tipo de medida restritiva, como
a limitacao de importacdes ou subsidios diretos — ainda que possa ser justificada como
estratégia de desenvolvimento nacional.

Pode-se, ainda, estabelecer acordos de cooperacdao com outros paises e blocos, para o
investimento em infraestrutura de transporte e manter colaboracdo com entidades
regionais e internacionais na area para a formulacdo de cenarios de riscos, o intercambio
de conhecimento e a elaboracdo de planos de gerenciamento conjunto para catastrofes.

Importa destacar que o Brasil tem, comparativamente com paises mais desenvolvidos,
limitada capacidade de projecdo externa de poderio militar e econémico. Ha, portanto, que
contar também com o chamado soft power®', que corresponde a um poder de persuasdo
que decorre da sua credibilidade como parceiro e mediador internacional, assim como a
sua capacidade de influéncia e disseminacao de ideias por meio de setores como a cultura.

88 Mercado Comum do Sul, cujos Estados-partes sdo Argentina, Brasil, Paraguai, Uruguai e Venezuela (atualmente
suspensa de todos os seus direitos e obrigacdes).

8 Unido econdmica e politica formada por 27 Estados-membros.
9% Organizacao para a Cooperacdo e o Desenvolvimento Econémico, com 38 paises membros.
91 "Poder suave’, em traducdo livre a partir do inglés.
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E, em resumo, a imagem que projeta para o mundo e que pode ser promovida e utilizada
em seu favor. Em Gltima andlise, dado o reduzido poder do pais de influenciar e prevenir
alguns dos eventos que dao causa a riscos geopoliticos, importa atuar igualmente na
adequacao dos sistemas e infraestrutura de transporte aos seus impactos, de modo a
torna-los mais resilientes a essas ameacas.

Recomenda-se, em relacdo ao risco de ataques fisicos a infraestruturas e ativos de
transporte, a adocao de medidas de seguranca para evitar, por exemplo, a ocorréncia de
acoes terroristas ou de sabotagem em instalacdes como portos, aeroportos e terminais de
carga.

Conforme ja referido neste capitulo, existem, no quadro legal nacional, instrumentos
normativos de inteligéncia, com diretrizes definidas, dedicados a estratégia de inteligéncia
e a protecdo das infraestruturas criticas nacionais. Prevé-se neles a atuacdo integrada
com érgaos nacionais e estrangeiros, de modo a se prevenir também as ameacas com
origem fora do territério. Nesse sentido, deve-se realizar, de acordo com esse conjunto
de politicas e planos, a avaliacdo, a gestdao e o monitoramento continuos das ameacas,
sendo adotadas as correspondentes medidas de prontidao e resposta, pelos seus diversos
responsaveis nos setores publico e privado.

4.5. PROPOSICAO DE SOLUCOES PARA 0OS
RISCOS SOCIAIS

Os riscos sociais identificados sao significativamente diversos, abrangendo uma grande
variedade de aspectos da vida dos individuos e da coletividade. Destaca-se que os
especialistas consultados fizeram propostas de solucdes, em maior nimero, para as
ameacas associadas a escassez de mao de obra qualificada. Pretende-se, em um quadro
mais geral, ampliar a oferta de emprego e a disponibilidade e qualificacao da forca de
trabalho. E, para tanto, deve-se realizar investimentos em mado de obra — pelo poder
publico, pelos agentes privados e pelo terceiro setor® — e adaptar a legislacdo trabalhista
as novas profissdes e competéncias e aos novos formatos de trabalho — tais como remoto
e hibrido.

Entende-se que existe a necessidade de reforcar a atratividade do setor transportador em
relacdo a mao de obra, assim como a valorizacdo dos trabalhadores e do servico prestado.
Para tanto, pode-se recorrer a melhorias de salarios e beneficios, e também, por exemplo,
das condicOes dos pontos de parada e descanso nas rodovias e das areas de carga e
descarga para a atracao e retencao, por exemplo, de motoristas.

92 InstituicOes privadas de utilidade publica sem fins lucrativos, tais como organizagdes ndo governamentais, fundacées
e entidades beneficentes.
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Nesse sentido, deve-se intensificar os canais de relacionamento com a sociedade e de
visibilidade do setor, pelos meios digitais e fisicos, a exemplo de feiras de empregabilidade
para captar mao de obra. Por outro lado, deve-se promover a capacitacao dos futuros
profissionais e daqueles ja em atividade, através das instituicdes de ensino e treinamento.
Para tal objetivo, pode contribuir a oferta de cursos® do Servico Nacional de Aprendizagem
do Transporte (SENAT), do Sistema Transporte, com mais de 160 unidades em todo o pais.
Em vista disso, as entidades representativas do setor, em seus diversos niveis, tém papel
relevante em manter os transportadores informados sobre a evolucdo®* e as perspectivas
do mercado de trabalho, para que se preparem em conformidade com os cenarios
antecipados.

Por sua vez, o crime organizado nacional e/ou transnacional, avaliado como um risco
significativo para o setor, demanda investimentos e melhorias na atuacao das forcas de
seguranca, inclusive em segmentos onde ha lacunas de jurisdicdo e ocorréncias frequentes
de roubo de cargas. A exemplo disso, sugere-se a criacdo (ou a organizacao) de novas
forcas, tais como as policias Hidroviaria® e Ferroviaria®® federais. Deve-se, adicionalmente,
fomentar a coordenacdo entre as diversas instancias institucionais e regionais que atuam
no combate aos atos ilicitos, dentro e fora do pais, assim como o uso de inteligéncia de
dados e de tecnologias para prevenir furtos e roubos. A relevancia da mitigacao desse risco
se verifica, além da dimensdo das perdas econémicas, de patrimonio e ativos, pelo aspecto
social, com eventuais danos fisicos a pessoas — transportadores, passageiros e terceiros
— ou mesmo fatalidades decorrentes dos delitos.

A demanda por deslocamentos é um dos elementos que orientam e mais condicionam a
operacao do transporte de passageiros — e de onde se originam, em grande medida, as
suas receitas. A tendéncia de diminuicao dessa demanda, em anos recentes, foi agravada
pela pandemia de covid-19. Mesmo com o seu fim e o convivio social normalizado, parte das
atividades presenciais foi substituida pelo trabalho remoto, que prescinde de deslocamento.
Alguns passageiros, ainda, abandonaram o transporte coletivo por preferirem o transporte
individual ou por ndao poderem arcar com o custo da passagem.

Para aumentar a atratividade do servico e a sustentabilidade financeira das empresas,
os representantes do setor propdem a adequacdo das redes e servicos de transporte as
novas necessidades, com a realizacdo e atualizacao periédica de pesquisas de demanda
e eventuais ajustes no marco regulatério para comportar essa flexibilidade. Propéem-se,
ainda, a desoneracao da tarifa para o transporte de passageiros e o controle e a requlacao
para a reducao dos operadores clandestinos. Deve ser também fomentada a integracdo
fisica, tarifaria e informacional dos diferentes modos nos sistemas de mobilidade urbana

% Para saber mais, acesse sestsenat.org.br/cursos.

% Sugere-se, a exemplo disso, a consulta ao Painel CNT do Emprego no Transporte (cnt.org.br/painel-emprego-
transporte) e a publicacdo Pesquisa CNT Perfil Empresarial — Transporte Rodoviario de Cargas (bit.ly/CNT-TRC).

9 Criacdo prevista na PEC 52/2012, com tramitacdo encerrada.

% Incluida na estrutura administrativa do Poder Executivo pela lei n°® 8.028/1990, com organizacdo prevista no projeto
de lei n®1.786/2021, com tramitacdo encerrada.



— a exemplo de metr6, 6nibus, barcas e modos nao motorizados — o que tende a tornar as
experiéncias de deslocamento dos usuarios mais agradaveis e continuas®’.

No seguimento das propostas de mitigacao dos riscos sociais, recomenda-se, para a
divulgacdo ndo intencional de dados®, o amadurecimento das politicas de seguranca
dessas unidades de informacdo. Trata-se de situacdes como o vazamento de dados de
clientes ou de dados sensiveis para as estratégias de negdcios da empresa, por lapso,
negligéncia ou erro na definicdo e na gestao dos sistemas e processos de tratamento e
guarda. Devem ser adotadas, com especial cautela, medidas de protecdao em relacao aos
dados pessoais, observado o que determina a LGPD®°.

Quanto aos riscos nesta categoria, preconiza-se, de modo geral, no que cabe ao poder
publico, a atuacdo estratégica, de longo prazo, com continuidade ao longo de diferentes
mandatos politicos, apoiada em um quadro permanente de servidores para a elaboracdo
e o desenvolvimento de analises de risco e cenarios alternativos, planos de contingéncia
e de acao e sistemas de monitoramento. Pode-se contar, para tanto, com a atuacao de
empresas e consultores especializados nessas matérias. Tais iniciativas demandam, ainda,
previsibilidade e suficiéncia na alocacdo de recursos publicos, coordenacao de um nimero
significativo de 6rgaos e agentes para a efetivacdo das politicas e foco na prevencao
tempestiva, atuando nos eventos que se inserem na cadeia causal dos riscos.

4.6. PROPOSICAO DE SOLUCOES PARA 0OS
RISCOS TECNOLOGICOS

No ambito dos riscos tecnoldgicos, o setor propde, sobretudo, medidas direcionadas
a mitigacao dos crimes cibernéticos, com destaque para o reforco da seguranca dos
dados nas empresas e sistemas, por meio do investimento em tecnologias de seguranca
e na capacitacdo dos seus profissionais. Dado o carater dinamico das transformacdes
tecnolégicas, assim como das iniciativas delituosas, deve-se buscar a evolucdo continua
nas praticas de seguranca cibernética nas infraestruturas e sistemas publicos e no ambiente
das empresas. Para tanto, pode-se recorrer a parcerias com startups'® e universidades
para desenvolvimento e pesquisa continuadas.

O poder publico deve atuar na prevencado aos crimes praticados no meio digital tanto pelo
investimento dos recursos e meios necessarios quanto pela investigacao e punicao dos seus

9 Para saber mais sobre os conceitos de mobilidade continua e mobilidade como um servico, sugere-se a consulta a
publicacdo Transporte em Foco — Mobility as a Service (Maa$S) (bit.ly/CNT-Maa$).

o8 Ressalva-se que as recomendacdes quanto as a¢bes intencionais relacionadas aos dados (crimes digitais) estdo
reunidas nas proposicdes para os riscos tecnoldgicos, a seguir nesta publicacdo.

99 Lei Geral de Protecdo de Dados Pessoais — lei n° 13.709/2018.

190 Empresa emergente criada para o desenvolvimento de tecnologia ou conceito de negdcio inovador, com potencial
disruptivo.
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responsaveis, eventualmente com maior rigor na aplicacdo das penas'® em casos de crimes
que afetem o setor de transporte. Tem-se o foco da gestdao de riscos, portanto, na sua
mitigacao e na reducao da probabilidade de ocorréncia dos eventos causados pela acao
humana intencional. Preconizam-se, ainda, a melhoria da qualidade dos servicos de
fornecimento e acesso a internet e a formacdo de uma equipe para estudar o tema da
criminalidade digital e conceber um plano de contingéncia a ser adotado pelo setor.

Foram propostas, como medidas a serem adotadas em relacdo aos riscos tecnolégicos
em geral, o incentivo a ciéncia e a tecnologia como pautas prioritarias de governo e a
realizacdo continua, com visdo estratégica de longo prazo, de investimentos publicos e
privados em tecnologias de ponta para garantir a seqguranca dos usuarios e a eficiéncia
dos servicos.

Entende-se, além disso, que o setor de transporte e logistica deve buscar constantemente
atualizar-se em relacdo as inovacdes tecnolégicas mais recentes, de modo a evitar a
obsolescéncia de suas praticas e a perda de competitividade. Ndo se trata, porém, de
uma persecucao a qualquer preco, sem considerar a relacdo custo-beneficio e, ainda, que
ha tecnologias consolidadas que permanecerdo sendo utilizadas de forma vantajosa por
algum tempo. Para alcancar essa atualizacdo, convém que se esteja atento as tendéncias e
boas praticas globais. O conhecimento e a divulgacao das tecnologias e de suas vantagens
junto aos transportadores é fundamental para ultrapassar eventuais barreiras existentes
na cultura corporativa. Para tanto, sugere-se contar com o apoio do Sistema Transporte,
formado pela CNT, pelo SEST SENAT e pelo ITL, para a disseminacao do conhecimento e o
desenvolvimento tecnolégico do setor.

10" Nesse sentido, a tipificacdo criminal de delitos informaticos como “invasdo de dispositivo informatico” e “interrupcdo
ou perturbacdo de servico telegrafico, telefonico, informatico, telematico ou de informacao de utilidade publica’, com as
respectivas penas, foi estabelecida na lei n®12.737/2012. Na lei n° 14.155/2021, por sua vez, tais penas foram agravadas
om:c tiveram novos critérios incluidos, a exemplo do furto qualificado cometido por meio de dispositivo eletronico ou
informatico.
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Com base na apresentacdo da conceituacao tedrica sobre os grandes riscos, na analise das
respostas obtidas nos questionarios aos representantes do setor de transporte e logistica
e, ainda, nos eventos recentes que tiveram grande impacto nesse setor e na sociedade
em geral, a exemplo da pandemia de covid-19, conclui-se pela atualidade e pertinéncia
desse tema. Fundamenta-se, ainda, a necessidade de que as diretrizes e recomendacdes
referidas sejam consideradas com atencdo pelo poder publico e pelas empresas.

Destaca-se a importancia de que seja feita, de modo abrangente e continuado, a
gestdo dos riscos que podem afetar os negocios do setor e, de modo geral, as cadeias
produtivas no pais. Essa tarefa cabe as diversas partes interessadas e deve ser feita em
estreita colaboracdo entre elas, sobretudo se considerarmos que as ameacas relativas aos
grandes riscos podem ultrapassar as capacidades de preparacao e resposta individuais de
empresas, setores e até mesmo de governos.

Este trabalho contribui, portanto, ao identificar os eventos indesejaveis, a probabilidade da
sua ocorréncia e as suas presumiveis consequéncias, sendo estimados os correspondentes
niveis de risco e definida a tolerancia em relacao a eles.

A partir disso, devem ser tomadas as medidas necessarias para a mitigacao dos riscos
e a adequacao das empresas, dos ativos e das infraestruturas. Alguns dos instrumentos
previstos, nesse sentido, incluem a elaboracao de planos de contingéncia e acdao, com
diferentes niveis de prontiddo, para a eventualidade de os perigos se manifestarem, e, de
modo mais amplo, a constituicao de estruturas institucionais, legais e de governanca para
a gestao dos riscos, considerados nas suas diversas categorias.

A complexidade no tratamento do tema decorre, entre outros, de as cadeias de eventos
que conduzem aos riscos e as medidas necessarias para a sua mitigacao e adequacao
serem transversais a setores diversos do de transporte, como o planejamento do territério
e das areas urbanas, a geracao de energia, o desenvolvimento de novas tecnologias e a
capacitacao profissional.

Preconizam-se, no ambito da adequacao aos riscos, a construcao e a adaptacao de
infraestruturas e sistemas para que fiqguem mais robustos e resilientes, com um nivel de
redundancia condizente com as consequéncias previstas para os eventos, considerados
também os custos que |lhe sdo inerentes. Ressalta-se que a analise de custo-beneficio
dessa adequacdo deve ser feita tendo em conta tanto o ciclo de vida util das estruturas
quanto o horizonte temporal previsto para a ocorréncia das ameacas.

Dado que os fatores que causam os riscos mudam ao longo do tempo e, ainda, o
conhecimento que se tem em relacdo ao futuro é tanto mais imperfeito quanto a mais longo
prazo se fazem as estimativas em relacdo a ele, as ameacas devem ser continuamente
monitoradas e os planos eventualmente ajustados em determinada periodicidade. O
foco, como ja referido, deve estar no aumento da preparacdo do setor, como um todo,
para os diferentes cenarios identificados, em conformidade com as suas probabilidades
e consequéncias e fazendo o melhor uso dos recursos disponiveis. Por outro lado, ndo se



deve tentar prever com exatiddo o que ocorrerd no futuro, sobretudo se considerarmos
que podem haver vieses de percepcdo, ideias pré-concebidas ou excesso de informacdes
centradas em um tema especifico.

Destaca-se a percepcao observada, do ponto de vista dos respondentes, de que os eventos
relacionados ao ambiente de neg6cios, sociais e econdmicos correspondem a maiores
probabilidades e niveis de risco, podendo causar dificuldades significativas na gestdo
e restricoes a operacao das empresas de transporte. Ressaltam-se, desse modo, como
preocupacdes mais significativas do setor, as alteracdes nas politicas legais, normativas,
tarifarias, fiscais e tributarias, o crime organizado nacional e transnacional, a escassez
de mao de obra qualificada, a ocorréncia de eventos climaticos extremos e 0 excesso de
entraves burocraticos, juridicos, administrativos e técnicos. Por outro lado, reconhece-
se que todos os riscos identificados e apresentados neste estudo teriam um impacto
significativo, caso ocorressem, posto que ha relativamente pouca diferenca entre os seus
niveis de risco — as somas dos percentuais de avaliacoes dos niveis "Extremo” e "Alto" sdo
superiores a 50% em todos eles.

Por fim, mesmo que os respondentes entendam que, de modo geral, o setor de transporte e
logistica esta mais bem preparado que o setor publico para o enfrentamento das diferentes
categorias de riscos, importa que as empresas adotem as recomendacdes contidas no
presente relatério para o aprimoramento constante do seu estado de preparacao.

Convém, ainda, que atuem para que o poder publico, em suas diversas instancias, adote
igualmente as medidas sugeridas. Este estudo, assim, insere-se na visao da CNT de ser
entidade de referéncia em acdes que fortalecam a atividade empresarial, nas quais se
incluem a producao e a difusao do conhecimento sobre o setor e os desafios que se |he
apresentam. Desse modo, contribui-se para a sustentabilidade financeira das empresas e
para a continuidade da prestacdo de servicos essenciais pelo setor — e, também, para o
bem-estar da sociedade e o crescimento do pais.
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6.1. DEFINICOES DOS GRANDES RISCOS
AVALIADOS NO PRESENTE ESTUDO

Acidentes nucleares, quimicos e/ou industriais: danos a infraestruturas e/ou ativos
estratégicos de transporte (p. ex., instalacGes e veiculos) e/ou restricoes a operacao
causados por acidentes nucleares, quimicos ou industriais. Como exemplos, temos os
acidentes em usinas nucleares, os derramamentos de petrdleo e os rompimentos de
barragens.

Aumento do nivel do mar: alagamento de infraestruturas e/ou ativos estratégicos de
transporte e/ou restricdes a operacdo causados pelo aumento do nivel do mar, como
resultado das alteracdes climaticas decorrentes da acdo humana.

Disputas pelo uso da agua: restricbes a operacdo de cadeias estratégicas de transporte
causadas por disputas pelo uso da agua, entre diferentes partes interessadas, para
navegacdo, consumos humano e animal, irrigacdo, producdo de alimentos, geracao de
energia e producao industrial.

Desastres naturais: danos a infraestruturas e/ou ativos estratégicos de transporte e/ou
restricOes a operacdo causados por eventos fisicos de origem natural que afetem o setor
no Brasil, mesmo que ocorram em outros paises. Como exemplos, temos os terremotos,
os tsunamis, as erupcdes vulcanicas, os impactos de corpos celestes e as tempestades
geomagnéticas (solares).

Eventos climaticos extremos: danos ainfraestruturas e/ou ativos estratégicos de transporte
e/ou restricoes a operacdo causados por fendmenos climaticos e/ou meteoroldgicos
decorrentes da acao humana, cuja intensidade ou frequéncia ocorre em uma medida muito
acima do normal. Como exemplos, temos o excesso de chuvas, as ondas de calor, as secas
severas e/ou prolongadas, as queimadas, os furacoes, os ventos fortes e as alteracdes no
regime de rios aéreos.

Alteracdes ou insuficiéncias nas politicas legais, normativas, tarifarias, fiscais e/ou
tributarias: dificuldades significativas na gestdo e na operacao de empresas de transporte
causadas por alteracdes ou insuficiéncias em leis, decretos, atos normativos, normas e
regimes tarifarios, fiscais e tributarios. Como exemplos, temos as mudancas nas exigéncias
legais/regulatérias e os aumentos da carga tributaria.



Conflitos politicos e/ou sociais internos: dificuldades significativas na gestao e na operacao
de empresas de transporte causadas por conflitos com motivacao politica ou social internos
ao pais. Como exemplos, temos os protestos publicos, as rebelides, os golpes de Estado, os
motins em penitenciarias e as paralisacdes das forcas de seguranca.

Excesso de entraves burocraticos, juridicos, administrativos e/ou técnicos: dificuldades
significativas na gestao e na operacao de empresas de transporte causadas pelo excesso
de entraves burocraticos, juridicos, administrativos e técnicos. Como exemplos, temos
a demora e a falta de conectividade na emissdao de documentos, as redundancias em
processos de controle e fiscalizacao e a judicializacao de questdes cuja solucao caberia a
outros poderes competentes.

Alteracoes na demanda por transporte de cargas: restricdes a operacao causadas por
alteracdes na demanda de transporte de cargas ocasionadas por questdes de diversas
ordens. Como exemplos, temos as alteracdes drasticas nas cadeias produtivas e/ou nos
padrdes de consumo.

Aumento de custos em decorréncia de acdes ambientais: dificuldades significativas na
gestao e na operacdo de empresas de transporte causadas pelo aumento dos custos
operacionais e/ou de despesas de capital em decorréncia de acdes para a promocao da
agenda ambiental. Como exemplos, temos o0s custos com a compensacao das emissoes
de carbono.

Bloqueios intencionais ou nao intencionais de infraestruturas e/ou instalacées: dificuldades
significativas na gestao e na operacao de empresas de transporte causadas por blogueios
intencionais e nao intencionais de infraestruturas e/ou instalacoes. Como exemplos, temos
o fechamento de rodovias e o blogueio de canais de navegacao maritima.

Dificuldades no acesso a servicos, insumos, matérias-primas e/ou fontes de energia:
dificuldades significativas na gestao e na operacao de empresas de transporte causadas
pelo aumento do custo ou pela diminuicdo na oferta de servicos, insumos, matérias-primas
e fontes de energia. Como exemplos, temos os seguros, os combustiveis, os pedagios, os
aluguéis e os semicondutores.

Dificuldades ou insuficiéncias no acesso a fontes de investimento e/ou de acesso ao crédito:
dificuldades significativas na gestao e na operacao de empresas de transporte causadas
pela auséncia ou insuficiéncia de fontes de investimento e/ou pelo dificil ou insuficiente
acesso ao crédito em decorréncia do seu encarecimento e/ou da baixa avaliacdo (rating) do
tomador. Como exemplos, temos o orcamento publico insuficiente e a baixa capacidade na
realizacao dos investimentos.
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Entraves ao livre-comércio, circulacao e/ou iniciativa: dificuldades significativas na gestao
e na operacao de empresas de transporte causadas por entraves ao livre-comércio, a
circulacao e a iniciativa. Como exemplos, temos o intervencionismo, o nacionalismo e
o protecionismo econdmicos e as tensdes comerciais entre blocos econdémicos e paises
(guerras comerciais e sancdes comerciais).

Instabilidade econémica global, regional ou nacional: dificuldades significativas na gestao
e na operacao de empresas de transporte causadas por problemas econdmicos que se
manifestam, isoladamente ou em conjunto, afetando direta ou indiretamente o setor de
transporte e logistica. Como exemplos, temos as crises da divida, a inflacdo elevada e a
recessao.

Paralisac6es prolongadas da mao de obra: dificuldades significativas na gestao e na
operacao de empresas de transporte causadas por paralisacdes prolongadas da mao de
obrado préprio setor ou de setores que estejam a ele relacionados, como os de fornecedores
e embarcadores. Como exemplo, temos as greves.

Insuficiéncias ou deficiéncias na infraestrutura e/ou nas instalacdes: dificuldades
significativas na gestao e na operacdo de empresas de transporte causadas pela
deterioracao e/ou pela incapacidade de atendimento da demanda pelas infraestruturas e/
ou instalacGes de transporte e logistica.

Ataques fisicos a infraestruturas e/ou ativos: danos a infraestruturas e/ou ativos

estratégicos de transporte e/ou restricbes a operacao causados por ataques fisicos
intencionais por motivacodes diversas. Como exemplos, temos a sabotagem e o terrorismo.

Ataques nucleares, quimicos e/ou biolégicos: danos a infraestruturas e/ou ativos
estratégicos de transporte e/ou restricdes a operacao causados por ataques intencionais,
por motivacdes diversas, com artefatos nucleares, quimicos e/ou biolégicos (armas de
destruicdo em massa) que afetem o setor no Brasil, mesmo que ocorram em outros paises.

Conflito militar convencional entre paises: danos a infraestruturas e/ou ativos estratégicos
de transporte e/ou restricoes a operacdo causados por conflito militar convencional entre
paises (conflito em que s3o utilizadas armas convencionais, NAO nucleares) que afetem o
setor no Brasil, mesmo que ocorram em outros paises.



Aumento da sinistralidade (acidentes): danos a infraestruturas e/ou ativos estratégicos de
transporte e/ou restricdes a operacdo em funcdo do aumento do nimero e/ou da gravidade
dos sinistros (acidentes), por qualquer que seja a sua causa (questdes relacionadas a
infraestrutura, aos usuarios ou a fatores ambientais). Como exemplos, temos as colises
entre veiculos e os capotamentos.

Crime organizado nacional e/ou transnacional: roubos, perdas e danos a cargas, pessoas,
infraestruturas e/ou ativos estratégicos de transporte e/ou restricdes a operacao causados
por praticas ilegais de organizacdes criminosas, de alcance nacional e/ou transnacional,
motivadas pelo lucro.

Danos fisicos a sistemas de comunicacdo: restricdes a operacao causadas por danos
fisicos intencionais e ndo intencionais a sistemas de comunicacao. Como exemplos, temos
os danos a antenas, redes e satélites.

Divulgacao nao intencional de dados: restricoes a operacdo causadas pela perda ou pela
divulgacdo nao intencionais de dados. Como exemplo, temos o vazamento de dados de
clientes e/ou relacionados as estratégias de negécios.

Escassez de mao de obra qualificada: restricdes a operacdo causadas pela dificuldade para
contratar e/ou manter mao de obra qualificada em decorréncia da baixa atratividade do
setor e/ou do nao atendimento, pelos candidatos, das competéncias exigidas.

Alteracoes na demanda por deslocamentos: restricoes a operacdo causadas por alteracoes
na demanda de transporte de passageiros em decorréncia de mudancas demogréficas,
sociais, econdmicas e comportamentais. Como exemplos, temos o crescimento do
trabalho remoto, a crise dos meios de subsisténcia (desemprego e baixos salarios) e as
novas expectativas, demandas e capacidades de organizacao social das novas geracoes.

Pandemias: restricdes a operacao causadas porepidemia de doencacontagiosadisseminada
em uma ampla regido geografica. Como exemplo, temos a pandemia de covid-19.

Crime e/ou conflito cibernético: perdas e danos a cargas, pessoas, infraestruturas e/ou
ativos estratégicos de transporte e/ou interrupcao da operacao causados por crimes e/ou
conflitos relacionados a interferéncia em sistemas digitais e ao sequestro ou a manipulacao
de dados. Como exemplos, temos a divulgacao intencional de dados (perda ou vazamento),
a interceptacao de informacao e as fraudes eletrénicas.

Obsolescéncia tecnoldgica: restricdes a operacao causadas pelo fatode as praticas e funcdes
dosetordetransporte elogistica estarem desatualizadas com o aparato tecnolégicovigente,
mais eficiente. Como exemplos, temos o surgimento (ou barateamento) de tecnologias
disruptivas e a incapacidade de atualizacdo tecnolégica (devido a uma resisténcia cultural
ou aos custos dessa transicao).
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